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مقدمة
كثرأحدسيجنالبلى،إذن؟لتأمينهنحتاجلماذابالفعل؟آمناسيجنالأليس أ

تشفيرهبروتوكولبسببالرقميالأمانخبراءلدىموثوقيةالتراسلمنصات

المعروفوهوحاليا،المراسلاتتشفيربروتوكولاتأشهرأصبحالذي

end-to-endببروتوكول encryptionواختصارا)e2ee(منالتشفيرأو

إلىبالإضافةسيجنالفيالأساسيةالميزةهوالبروتوكولوهذالطرف.طرف

عدةواحتوائهالمصدرمفتوحوكونهالكملحواسيبمقاوماتشفيرهجعل

النظربغضلكنآمنا،خياراسيجنالتجعلالأشياءتلككلأخرى،أمنيةمزايا

كأنتماما،أخرىجوانبمنالتهديداتتأتيفقدتشفيره،بروتوكولقوةعن

نستخدمالذيالجهازيكونأنأومرغوب،غيرشخصيدفيالهاتفيقع

فكروقدالشاشة،محتوىتسجلخبيثةببرمجيةمصاباخلالهمنسيجنال

تلككلليستلكنالحلول،بعضلهاووضعواالأموربهذهسيجنالمطورو
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كبرفلتحقيقتلقائيا،مفعلةالحلول التخليعليناسيتعينالحمايةمنقدرأ

ومزاياجوانببعضفيقليلاالتفكيرعلينايجبلهذاالرفاهية،بعضعن

أوالأمانلزيادةتفعيلهانريدالتيالمزايابخصوصقراراتواتخاذالتطبيق

جميعحثالدليلهذامنالهدفليسالاستخدام.لتسهيلإلغاءها

توضيحإلىيهدفإنماالأمنية،الخياراتجميعتفعيلعلىالمستخدمين

منها.يناسبهماتحديدمنشخصكليتمكنحتىخياركلمنالهدف

مستخدميه،جميعبهايتمتعوالتيلسيجنالالأساسيةالمزايابتحديدسنبدأ

يةالمزاياإلىسننتقلثم تفعيلهاالمستخدمينبعضيودقدالتيالاختيار

إلزامية.ليستلكنها
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الأساسيةالمزايا
يمكنبحيثاختياريةليستأنهاأيسيجنال،خدمةفيأساسيةالمزاياهذه

سمعتهوتعطيهبالأساسسيجنالتميزماوهيتفعيلها،إلغاءأوتفعيلها

آمنة.تراسلكمنصةوموثوقيته

لطرفطرفمنالتشفير

كثريعتبرسيجنالابتكرتهالذيالمراسلاتتشفيربروتوكول تشفيربروتوكولاتأ

ياليسأنهوحيثموثوقيةالرسائل التراسلمنصاتمنالعديدفإناحتكار

يمكنلاطرفينبينالرسائلأنيضمنوهوأيضا،عليهتعتمدالأخرى

اعتراضمنيتمكنثالثطرفأيبواسطةفحواهاومعرفةاعتراضها

بصورةوتنتقلالراسلجهازعلىتشفيرهايتمالرسائلأنحيثالرسائل؛

ماوهذاإليه،المرسلجهازعلىتشفيرهافكيتمثمالإنترنتعبرمشفرة

المحتملين.المتلصصينمنويحميهاللرسائلآمنةنقلعمليةيؤمن

الكملحواسيبالمقاومالتشفير

أماممنيعايصبححتىالشهيرالتشفيربروتوكولبتطويرمؤخراسيجنالقام

بعدفيماتكتسبقدوالتيالمستقبلفيتطويرهايمكنالتيالكمحواسيب
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منالحاليةالكمحواسيبتتمكنلمالمراسلات.بعضتشفيركسرعلىقدرة

يحميالكمحواسيبلمقاومةالتطويرهذالكنالآن،حتىالتشفيركسر

الكمحواسيبتطورتإذاالمستقبلفيتشفيرهاكسرإمكانيةمنالمراسلات

ذلك.بعد

المفتوحالمصدر

لتطبيقاتهالمصدريالكوديتيحبحيثعملهفيالشفافيةعلىسيجناليعتمد

فحصهااللازمةالتقنيةالمعرفةيمتلكشخصلأيفيمكنللعامةوخوادمه

كد الآخرينللمبرجمينيمكنوكذلكالخبيثة،الوظائفمنخلوهامنوالتأ

الاقتراحات.وتقديمتطويرهفيالمساهمة
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الاختياريةالمزايا
يةالمزاياهذه حسبوتعطيلهاتفعيلهايمكنسيجنال،تطبيقفياختيار

التطبيق.منالمكتبسطحنسخةعلىيتوفرلامنهاوالعديدالحاجة،

المؤقتةالرسائل

الرسائلهذهاعتراضعلىأخرىأطرافقدرةمنأماناالرسائلتشفيريمنحنا

نراسلهالذيالشخصجهازأوجهازناوقعإذاماذالكنإرسالها،أثناءوقراءتها

غيرطرفإلىالحساسةرسائلناوصوللتجنبالحلولأحدالخطأ؟الأيديفي

قراءتهابعدتلقائياالرسائلحذفيتمأنأيمؤقتة،جعلهاهوفيهمرغوب

هذاضبطأومنفرد،بشكلمحادثةلكلإمابهذاالقيامويمكنمحدد.بوقت

الخيارهذالضبطمؤقتة.المحادثاتجميعفيالرسائلليجعلالخيار

قبلالرسائلبقاءمدةنحددثمالمحادثةنفتحمنفرد،بشكلللمحادثات

يُحتسبلاالمؤقتةالرسائلحذفتوقيتأنمجدداننبهأنيجبحذفها.

المؤقتةالرسائلضبطتإذاأننيأيقراءتها،وقتمنذإنماإرسالهاوقتمنذ

ورآهاالثامنة،الساعةفيالخميسيومرسالةأرسلتثمواحدةساعةإلى

سيحذفسيجنالفإنالخامسة،الساعةفيالجمعةيومإليهالمرسل

إنماإرسالها،لوقتاعتباردونالسادسةالساعةفيالجمعةيومالرسالة

قراءتها.لوقت
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التطبيقأيقونةتغيير

فقط)(أندرويد

إلىالأيقونةشكلبتغييرأندرويدتشغيلنظامعلىسيجالتطبيقيسمح

أوملاحظاتتطبيقأوأخبارلتطبيقأيقونةمثلالشكيثيرلاقدآخرشكل

ينطبقلاالتغييرهذاأنإلىالانتباهويجبأمواج،أيقونةأوطقستطبيق

أيقونةستظلبينمافحسب،الرئيسةالشاشةفيالتطبيقاتقائمةعلىسوى

قائمةكذلكوأحياناالتطبيقاتكإعداداتالأماكنباقيفيهيكماسيجنال

التطبيق،لإخفاءأساسيةكوسيلةعليهاالاعتماديجبلالهذاالإشعارات،

).هنا(التطبيقاتإخفاءحولدليلنااقرأواالتطبيقات،إخفاءحولوللمزيد

سيجنال.إعداداتفيالمظهرخياراتفيموجودالخياروهذا

الروابطمعاينة

الرابطبذلكيتصلسيجنالفإنسيجنالرسائلخلالمنرابطإرسالعند

يقولأنيتضمنوهذاالرسالة،فيتظهرالرابطلهذامعاينةإظهارأجلمن

معايناتإلغاءالمفيدمنفإنولهذاالموقع،هذاإلىطلببإرسالسيجنال

المحادثاتإعداداتخلالمنذلكفيالتحكمويمكنسيجنال،منالروابط

سيجنال.في
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الشاشةقفل

إلىالوصولفبوسعهمفتوح،وهوهاتفكعلىالاستيلاءمنأحدتمكنإذا

بداخله،والمحادثاتسيجنالتطبيقذلكفيبماهاتفكمحتوياتمعظم

كيديطلبسيجناليجعلالشاشةقفلخيارتفعيللكن الشاشةقفلتأ

كدفتحهعندمجددا بالفعلفتحهيحاولمنهوالهاتفصاحبأنمنللتأ

موجودالخياروهذامفتوحا،كانبينماالهاتفعلىاستولىشخصاوليس

التطبيق.فيالخصوصيةخياراتضمن

الإشعارات

هذهوفيالهاتف،قفلفكقبلحتىالإشعاراتتُظهرالهواتفمنالكثير

نودقدلكنهاتفك،فيالإشعاراتخصوصيةإعداداتبتعديلننصحالحالة

الحالةهذهوفيمفتوحا،الهاتفيكونعندماحتىالإشعاراتبهذهالتحكم

ويمنحالإشعارات،فييظهرالذيالمحتوىفيتحكمايوفرسيجنالفإن

أوالإشعار،فيالرسالةومحتوىالراسلاسمإظهارخيارالمستخدمسيجنال

الراسلاسمإخفاءأوالرسالة،محتوىوإخفاءفقطالراسلاسمإظهار

خيارفيالإشعاراتإعداداتإلىالوصولويمكنكليهما.الرسالةومحتوى

سيجنال.إعداداتفيالإشعارات
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الشاشةلقطاتمنع

فيسيجنالمنشاشةلقطةظهورمنعخيارمستخدمهسيجناليعطي

حالفيفمثلاأخرى،أشياءفيأيضامفيدوهذاالمفتوحة،التطبيقاتقائمة

الشاشةبالتقاطتقومخبيثةبرمجيةوتنصيبالجهازباختراقمهاجمأيقيام

تظهرلنسيجنالشاشةمحتوياتفإنالمهاجملهذامحتوياتهاوإرسال

الهاتفشاشةمحتوىبثعندبالخطأتظهرلنالشاشةفإنوكذلكمطلقا،

أخذيودالمستخدمكانإذاالخيارهذاإيقافيجبلذلكمثلا،التلفازإلى

مثلا.التلفازشاشاتعلىمحتواهبثيودأوالتطبيق،منللشاشةلقطات

الخصوصية.إعداداتطريقعنالخيارهذافيالتحكمويمكن

المكالماتتحويل

بربطسيجناليقومأسرعالفيديوومكالماتالصوتيةالمكالماتلجعل

معرفةيملكالذيللطرفيسمحبروتوكولباستخدامببعضهماالمتصلين

يمكنالأمرهذاولتجنبالآخر،للطرفIPالـعنوانبمعرفةكاملةتقنية

الطرفمنIPالـعنوانسيحميوهذاسيجنال،سيرفرإلىالمكالماتتحويل

خياراتضمنالخيارهذاإيجادويمكنالاتصال.جودةمنسيقلللكنهالآخر

دوما".المكالمات"دعماسمتحتالمتقدمةالخصوصية
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الرقمإخفاء

الهاتف،رقممجهوليةمدىفيالتحكمعلىالقدرةالمستخدمسيجناليمنح

هاتفك،رقمبرؤيةالآخرينللمستخدمينسيجناليسمحلاافتراضيوبشكل

ويمكنحسابكعلىبالعثورهاتفكرقميملكونلمنيسمحلكنه

كانوإذالا،أوالهاتفرقمرؤيةالآخرينبوسعكانإذاالتحكمللمستخدم

هذينوتعطيللا،أوالحسابعلىالعثورالهاتفرقميملكونمنبوسع

منسيجنالعلىحساباامتلاكهإنكارالمستخدمأرادحالفيمفيدالخيارين

حقيقةمعرفةيحاولونالذينالجهةأوالشخصكانإذاحتىالأساس،

عنوبدلاهاتفه،رقمبالفعللديهمسيجنالعلىحساباالمستخدمامتلاك

فقط.المستخدمأسماءتبادلللمستخدمينيمكنالهواتفأرقامتبادل

ثمالخصوصية،إعداداتفيسيجنال،إعداداتفيموجودةالخياراتوهذه

الهاتف.رقمإعدادات

الخاصةالمفاتيحلوحة

يكتبهماتسجلالمفاتيحلوحاتمنالكثيرفإنالهاتف،علىالكتابةعند

عنجديدةنصوصكتابةأثناءالنصإكمالاقتراحاتلتقديمالمستخدم

لوحةكانتإذاخطرايمثلقدماوهذاالقديمة،بالنصوصالاحتفاظطريق

لوحاتباستخدامعموماونوصيللاختراق،تعرضتأوموثوقةغيرالمفاتيح

سيجناللكنالتلقائي،الإكمالخيارتفعيلوإلغاءفقطالموثوقةالمفاتيح
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الاحتفاظعدمالمفاتيحلوحةمنيطلبأنمنيمكنهبهخاصاخيارايوفر

يجبلكنحصرا،سيجنالتطبيقداخلالمستخدميكتبهاالتيبالنصوص

الطلب،هذاتتجاهلقدالآمنةغيرالمفاتيحلوحاتأنعلىالتنويهأيضا

اسمتحتالخصوصيةخياراتمنسيجنالداخلالخيارهذاتفعيلويمكن

متخفي".وضعفيمفاتيح"لوحة

الرقابةتجاوز

يوفرالتطبيقفإنسيجنالبحجبتقومدولةفييعيشالمستخدمكانإذا

اتصالكأنهيبدوبسيجنالالاتصالجعلعبرالحجبهذاتجاوزإمكانية

سيجناليكونلاعندماحتىأيضاالخاصيةهذهوتفيدأخرى،عامةبمواقع

حقيقةإخفاءفيالمستخدميرغبعندماالمستخدمبلدفيمحجوبا

هذهوفياتصاله،اعتراضمنتتمكنقدجهةأيعنلسيجنالاستخدامه

تناولناوقد)،VPN(افتراضيةخاصةشبكةباستخدامنوصيفإنناالحالة،

هذاعلىالعثورويمكن.بالإنترنتالاتصاللتأميندليلنافيبالتفصيلهذا

المتقدمة.الخصوصيةخياراتضمنالخيار
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