


USBوحدةمنتجعلكيف
لجهازكإضافيةتحققوسيلة

إلىالدخولأنحينففيوالأجهزة،الحساباتلحمايةفعالةوسيلةهوبخطوتينالتحقق

بخطوتينالتحققيضعالمرور،كلمةفييتمثلماوهوتعرفه،شيءيتطلبجهازإلىأوالحساب

المتطلبذلكتملكه.شيءوهوالحساب،إلىللدخولالمروركلمةجانبإلىإضافيمتطلب

كثرحسابكيجعلالإضافي لنمرورك،كلمةإلىالوصولأحدهماستطاعإذافحتىأمانًا،أ

التحقق؟(.)أداةإلىالوصولدونالحسابإلىالدخوليستطيع

كثرهمبخطوتينللتحققوسائلعدةتوجد المواقعبعضالرقمي،المصادقةالرمزهواستعمالًاأ

تولدالتيالمصادقةتطبيقاتأحداستعمالأيضًاويمكننصية،رسالةفيالهاتفإلىالرمزترسل

.متغيررمز

يعتمدأغلبهاأخرى،وسائلعدةفهناكبخطوتين،للتحققالوحيدةالوسائلهيتلكليست

يتهتكونقدأوللسرقةيتعرضقدالذيبآخرأوبشكلهاتفكعلى تحتاجعندمافارغةبطار

الأمان.مفتاحوهيتملكه""شيءمتطلبأيضًاتحققأخرىوسيلةهناكولكنإليه،

رمزعرضعلىيعتمدلاالحسابات،وتأمينالثنائيةللمصادقةصغيرجهازهوالأمانمفتاح

إلىفقطيحتاجالذيFIDO2المصادقةبروتوكولعلىيعتمدوإنماالأخرىكالوسائلرقمي

حسابك.إلىالدخولعندالهاتفأوبالكومبيوترتوصيله

أنهاورغموغيرهم،وجوجل(Yubico)يوبيكومثلالأمانمفاتيحتوفرشركاتعدةهناك

أفضلخيارهيوبينماشرائها.وعليكالمال،تكلفالنهايةفيأنهاإلانسبيًاالثمنرخيصة

يعدّواأنالعاديينللمستخدمينيمكنإنما)عال؟(،عاليتأمينمستوىتتطلبالتيللحسابات

https://motoon.org/resources/secureloginguide
https://motoon.org/resources/secureloginguide


هويحتاجونهماكللديهم.الكمبيوترعلىالمستخدمحسابلتأمينبأنفسهمأمانمفاتيح

الثمن.رخيصةأوالمجانيةالبرامجأحدوتثبيت؟USBتخزينوحدات

وماكويندوزعلىالمستخدملحسابأمانمفتاحإعدادكيفيةلكسنشرحالدليل؟هذافي

ولينُكس.

نظامعلىالنظامفيتغييراتتتضمنالتيالعمليةالأدلةبتجربةننصحإنناالإشارةنودالبدءفي

Virtualإفتراضيجهازحتىأوعليه،تعتمدنتعتمدون/الذيغيرتشغيل Machine،لتفادي

فيوالتعلمللعبكمساحةالدليلهذافيفكرنفكروا/أجهزتكم/ن،علىتؤثريمكنمشاكلأي

الرقمية.السلامةموضوعاتجديةقلب

ويندوزعلىUSBأمانمفتاحتعدكيف

وماك:لينُكسمنقليلًاأسهلويندوزعلىالأمانمفتاحإعداد

USBصفحةزُر.1 Raptorهنامنالبرنامجوحمّل.
جهازك.علىالبرنامجحفظ.2
USBمجلداستخرج.3 Raptorالمضغوط.الملفمن
USBبرنامجشغّل.4 Raptor.
كدثموالأحكامالشروطاقرأ.5 I"بجانبالاختيارمربععلىبالضغطعليهاموافقتكعلىأ

Agree."
جهازك.إلىUSBتخزينوحدةبتوصيلقم.6
تذكرها.تستطيعلكنقويةمروركلمةأدخل"،Encryption"التشفيرخانةفي.7
Select"قائمةعلىاضغط.8 USB Drive"قسمفيالمنسدلة"Unlock File

Creation"تخزينوحدةواخترUSBوصلتها.قدالتي
Create"زرعلىاضغط.9 k3y File."
Enable"بجانبالاختيارمربععلىاضغطالآن.10 USB Raptor"فسمفي"USB

Raptor Status."

https://sourceforge.net/projects/usbraptor/.


USBسيبدأحيثالمكتبسطحقفلإلىسيؤديUSBتخزينوحدةإزالةالنقطةهذهعند

Raptorتفعيللضمانولكنالعمل.فيUSB Raptorعليكجهازكفيهاتشغلمرةكل

التالية.بالخطواتالقيام

،USBتخزينوحدةفقدانحالفياحتياطيةمروركلمةإعدادمثلإضافيةإعداداتلتخصيص

تخزينوحدةإزالةعندالمكتبسطحقفلقبلانتظارمهلةإعدادأوالتشغيل،بدءإعداداتأو

USB،المتقدمة"."الإعداداتاختيارمربععلىاضغط

ِ
ننصحخاصتك.التخزينلوحدةإعدادهفيترغبالذيمنهاواخترالإعداداتعلىنظرةألق

التالية:بالإعدادات

Run USB Raptor at Windows startup

Start in the system tray

USB Raptor always starts armed

USBعملالإعداداتهذهتضمن Raptorولإيقافالجهاز.تشغيلعندتلقائيبشكلUSB

Raptor،اختيارمربعمنالعلامةعلىاضغطفقط"Enable USB Raptor".لإزالتها

USBسيحميتفعيله،عند Raptorسطحقفلطريقعنبهالمصرحغيرالدخولمنجهازك

موصولة.غيرUSBتخزينوحدةدامتماالمكتب

ماكعلىUSBأمانمفتاحتعدكيف

قبلمنماكتستعمللمكنتوإنحتىسهلأمرماكعلىالأمانمفتاحإعداد

Rohosصفحةزُر.1 Logon Key for Macالبرنامج.وحملهنامن
المضغوط.الملفمنالمجلداستخرج.2
Rohosملفشغل.3 Logon Installerمتابعة.علىواضغط

https://www.rohos.com/products/rohos-logon-key-for-mac/


Install"ثم"،Agree"ثم"،Continue"علىاضغط.4 for all users of this
computer،"ثم"Continue،"وأخيًرا"Install."

أدخلمنك،طلبإذاالمرور،وكلمةالمستخدماسمإدخالالكمبيوترمنكيتطلبقد.5
Install"البرنامجتثبيتاضغطثمثمالبيانات software."

".Close"اغلاقاضغطالتثبيت،اكتمالبعد.6
جهازك.إلىUSBتخزينوحدةبتوصيلقمالآن.7
Rohosافتح.8 Logon KeyواخترUSB driveتخزينوحدةلإعدادUSBبكالخاصة

المصادقة.كأداة
.OKاضغطثمالنافذة،منالمصادقةوأداةرغبت(،)إذامروروكلمةاسم،أدخل.9
Lockالمكتبسطحقفلخياراختر.10 the Desktopالمسماةالمنسدلةالقائمةمن

USB removal action.بـمحميالآنجهازكRohos.

لينُكسعلىUSBأمانمفتاحتعدكيف

:PAM)للتوصيلالقابلةالمصادقةوحداتباستعمال Pluggable Authentication

Modules،)أمانمفاتيحجعليمكنكUSBالثانوية.أوالأساسيةالمصادقةوسيلة

الأوامراستعمالبإمكانكأوبونتو،بتوزيعةخاصةهيسنسردهاالتيالخطواتأنحينفي

لينُكس.علىUSBأمانمفاتيحلإعدادالأخرىالتوزيعاتعلىالمكافئة

الأوامرسطرفيالتاليالأمرإدخالطريقعنPAMعبرللمصادقةالمطلوبةالحزمثبّت.1
(what is a proper translation for terminal:)

$sudo apt-get install pamusb-tools libpam-usb

كمالإعدادهاpamusb-confأمرواستعملجهازكفيUSBتخزينوحدةأدخلالآن.2
يلي:

$sudo pamusb-conf –add-device



المتاحة:الأجهزةمنUSBتخزينوحدةاختيارمنكليطلبالتاليسيظهر.3

Please select the device you wish to add.

*Using “Verbatim STORE N GO
(Verbatim_STORE_N_GO_07A10D0894492625-0:0)” (only option)

Which volume would you like to use for storing data?

0)/dev/sdb2 (UUID:)****-****

1)/dev/sdb1 (UUID:)****-****

[0-1:]

التخزينوحدةإعدادسيتمإعدادها.المرادUSBتخزينلوحدةالموافقالرقمأدخل.4
الإعداداتبحفظترغبكنتإذاعماوستُسأل

Name:

Vendor : Verbatim

Model : STORE N GO

Serial : Verbatim_STORE_N_GO_****************-0:0

UUID:***-****

Save to /etc/pamusb.conf?

[Y/n]

Yحرفإدخالعبربنعمأجب.5

الإعداداتحفظعلىللدلالةDoneلكسيظهر



تخزينوحدةلتعريفتلقائيًاetc/pamusb.conf/ملفتحديثسيتمالخطوة،هذهبعد

USBبك.الخاصة

بعدةPAMأجهزةعدةإعداديمكنأنهحينفيمستخدم.إعداديجبالجهاز،إعدادبعد.6
الذيللجهازواحدمستخدمإعدادكيفيةيوضحالتاليالأمرمنها،لكلمستخدمين

بوحدةتستعملهالذيالمستخدمحسابستربطالأمرهذاباستعمالسابقًا،أعددناه
USB.

$sudo pamusb-conf –add-user

ترغبكنتإذاعماستُسألثمللمصادقة،استعمالهفيترغبالذيالجهازعنستُسأل.7
الإعداداتحفظفي

Which device would you like to use for authentication?

*Using “” (only option)

User:

Device:

Save to /etc/pamusb.conf?

[Y/n]

Yحرفإدخالعبربنعمأجب.8

الإعدادات.حفظعلىللدلالةDoneلكسيظهر

الذيالمستخدملتعريفتلقائيًاetc/pamusb.conf/ملفتحديثسيتمالخطوة،هذهبعد

أعددناه.قد



المصادقةملفتعديليجبالمصادقةلوضعأتممتهالذيالإعدادبعد.9
/etc/pam.d/common-authملف)أو/etc/pam/system-authأنظمةعلى

FedoraأوRedHat)لإعدادpam_usbعبرالنظاممصادقةعمليةضمنليكون
التالي:ليتضمنتعديله

auth sufficient pam_usb.so

auth required pam_unix.so nullok_secur

التاليالأمرعبربإعدادهقمنامالنختبرالتعديلات،حفظبعد.10

$su ubuntu-user

التالي:سيظهرالإعدادنجاححالفي

*pam_usb v0.4.2

*Authentication request for user “” (su)

*Device “” is connected (good.)

*Performing one time pad verification…

*Regenerating new pads…

*Access granted.

ملفسطرفي"sufficient"بـ"required"استبدلالمستخدم،علىالتعرفيتملمإذا

pam_usb.so.أيضًا.مروركلمةإعدادهذاسيتطلبالسابق

ملفتعديلعليكUSBوحدةاتصالحسبالنظامقفللإعدادالآن.11
/etc/pamusb.confوحدةأُزليتكلماالمكتبسطحلقفلالتالي،النحوعلىUSB:

gnome-screensaver-command -l



gnome-screensaver-command -d

التعديلاتاحفظ/ي.12

جهازك!علىأوبونتولنظامأمانكمفتاحلتعملUSBوحدةإعدادفينجحتلقدوأخيًرا،

المكافئة.والملفاتالأوامرعنابحثالأخرى،للتوزيعات

ضدلديكالكمبيوترجهازكتؤمنالآنأنت،USBبوحدةأعددتهقدالذيالأمانبمفتاح

بياناتك.إلىوالوصولالمرورلكلمةأحدهماستعمال

كنتإذاالمختلفة،المواقععلىالحساباتتأمينمثلالأمان،لمفاتيحأخرىاستعمالاتهناك

الويب،علىحساباتكتأمينفيترغب
ِ
وغيرها،يوبيكوتقدمهاالتيالأمانمفاتيحعلىنظرةألق

كثرميزاتتوفرفهي الأمانمفاتيحلحمايةوسائلوأيضًاFIDO2للبروتوكولدعمهاحيثمنأ

والاختراق.العبثمننفسها


