


الـــــمبســطالــدليل
الاتصاللـــــتأميـــــن

بـــــالإنـــــتـــــــرنـــــــــــــــت
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مقدمة
كبراليوميةحياتنافيالإنترنتعلىاعتمادناصار التزايدومعمضى،وقتأيمنأ

الرقميةالانتهاكاتزادتاليومية،حيواتنامعوتداخلهالإنترنتلاستخدامالمستمر
ولإدراكنامستمر،تطورفيأيضاصارتوالتيوالتجسس،المراقبةتقنياتأهمهاومن
نقدمالرقمية،خصوصيتهعلىمستخدمكليحافظأنوأهميةالأمرهذاحجم
ونتتبعبالإنترنتنتصلكيفبشرحفنبدأبالإنترنت،الاتصاللتأمينالمبسطالدليل
أهمنتناولثمتأمينه،نحتاجماتحديدمننتمكنحتىبياناتناتسلكهالذيالمسار
كبرنساعدأنالمبسطالدليلهذاخلالمنونأملالاتصال،تأمينطرق منعددأ

وتحقيقالمستمرةالمراقبةنطاقمنالخروجعلىالمستخدمين
ٍ
قدر

ٍ
منمرض

الخصوصية.
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الإنترنتإلىالطريق

علياءصديقتهاإلى"أهلا"تقولرسالةلإرسالهاتفهاسميرةاستخدمتإذا
منالجزءهذافيلكنهاالثانيةمنجزءفيالرسالةستصلواتساب،تطبيقعبر

اختصارهايمكنناالتيالمحطاتمنبالعديدوتمرسميرةهاتفستغادرالثانية
كالآتي:

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ��ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
الراوترجهازالأولىالمحطة
سميرةتكونلاوقدالراوتر،جهازإلىسميرةهاتفمنالرسالةستتحرك
المرحلةهذهفيخطرايمثلومنالراوتر،هذايستخدمالذيالوحيدالشخص

لدىكانتإذاخصوصاالراوتر،بنفسالمتصلونالآخرونالأشخاصهم
الكافية.التقنيةالمعرفةلديهوكانتإداريةصلاحياتأحدهم

الإنترنتخدمةمقدمالثانيةالمحطة
التيالاتصالات(شركةالإنترنتخدمةمقدمإلىالرسالةبإرسالالراوترسيقوم
الوصولبوسعهاالإنترنتشركةفإنالمحطةهذهوفيبالإنترنت)،سميرةتزود
خلالها.منيمرماكلإلى

واتسابخوادمالثالثةالمحطة
خوادمأوحواسيبفيوجهتهاإلىالرسالةبإرسالالاتصالاتشركةستقوم
إرسالهاثمالرسالةبمعالجةستقوموالتيواتساب)،تشغل(التيميتاشركة
لأنهاالرسالةتلكأتتأينمنرؤيةميتاشركةوبوسعالمقصود،الطرفإلى
التقريبي.الجغرافيالموقععلىيدلوهومنه،جاءتالذيIPالـعنوانترى

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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عندمافإنهاوبالتاليمشفرة،واتسابرسائلأنهوالسيناريوهذافيالجيد
منبالرغمأنهأيمفهوم،بشكلمحتواهايظهرلاالمحطاتتلكخلالتمر
سميرةهاتفمنتخ��التيالبياناترؤيةعلىالأطرافمنالعديدقدرة
تشفيربسببالمحتوىفهممنيتمكنوالنالأطرافهؤلاءأنإلاإليها،وتصل

بوسعسيكونمشفرانرسلهأونتلقاهالذيالمحتوىيكنلمإذاأماالرسائل.
المحتوى.هذاعلىالاطلاعالأطرافتلكجميع

مشفرةمنصاتاستخدام

ليسوهوالبيانات،بتشفيرتهتمالتيالمنصاتعلىواحدمثالمجردواتساب
مثلالتشفيرفيأفضلمعاييرتقدمتراسلخدماتفهناكالأفضل،المثال

حتىالبيانات،واستقبالإرسالعندجيداأمانايوفرعموماالتشفيرسيجنال.
إنمافحسب،التراسلمنصاتعلىيقتصرلاوهوالآمنة،غيرالشبكاتعبر

والاجتماعاتالبياناتنقلوخدماتالسحابيةالخدماتأيضايشمل
تستخدمالتيالمنصاتعلىبالاعتمادعموماننصحلهذاالإنترنت.عبروالمكالمات
نزورها؟التيالمواقععنماذالكنالبيانات،لنقلجيداتشفيرا

HTTPSاستخدام

بدرجاتمشفرةالإنترنتعلىونتلقاهانرسلهاالتيالبياناتمنالعديد
بروتوكولتستخدمماعادةنزورهاالتيالإنترنتمواقعفمثلامتفاوتة،
HTTPSبياناتإلىوصوللديهممنيعرففلاالموقع،معتفاعلنايشفروهو
نفعلماذايعرفواأندونالفلاني،الموقعنتصفحأنناسوىبالإنترنتاتصالنا
كدهيبالإنترنتالاتصالتأمينخطواتأسهلفإنلهذاتحديدا،بداخله التأ
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وهذاالمواقع،تصفحعندHTTPوليسHTTPSلبروتوكولاستخدامنامن
الشهيرة.المتصفحاتجميعفيبسهولةإعدادهيمكن

.كرومجوجل.

Settings → Privacy and security → Security →
Always use secure connections

.فايرفوكس.

Settings → Privacy & Security → Enable HTTPS-Only Mode

معنتبادلهاالتيالمعلوماتعلىالتجسسمنالخيارهذاتفعيليحمينا
علىالمتواجدينللآخرينيمكنHTTPSبروتوكولفبدوننزورها،التيالمواقع
مثلللمواقعنرسلهاالتيالمعلوماترؤيةالإنترنتخدمةومقدمالشبكةنفس
التلاعبمنكذلكالخيارهذاويحميناالبنكية،البطاقاتوبياناتالسركلمات

لالكنهبها،اتصالنااعتراضبوسعهممنطرفمنالمواقعهذهمحتوىفي
نزورها.التيالمواقععناوينمعرفةمنالأطرافهذهيمنع

VPNاستخدام

virtualاختصارهوVPNالـ private networkشبكةالعربية:(باللغة
الذيالمثالإلىالعودةعليناVPNالـيعملكيفولفهمافتراضية)،خاصة
جهازإلىهاتفنامنتخ��الواتسابرسالةإنقلناعندماالبدايةفيذكرناه
واتساب.خوادمإلىثمالإنترنتخدمةمقدمإلىثمالراوتر

الهاتفمنبدايةبإرسالهانرغبالتيالبياناتتشفيرهوVPNالـيفعلهما
ثممفهومة،غيرمشفرةصورةفيالإنترنتخدمةومقدمالراوترجهازعبرفتمر

وتستكملالتشفيربفكويقومآخرمكانفيخوادمهلأحدVPNالـيرسلها
خادممنقادمةباعتبارهاالمرةهذهلكنواتساب،خادمإلىمسارهاالرسالة
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فينحنكنافإذابالإنترنت،تزودناالتيالاتصالاتشركةمنوليسVPNالـ
تبدوالأمريكية،المتحدةالولاياتفياخترناهالذيVPNالـخادموكانمصر

مصر.منوليسالأمريكيةالمتحدةالولاياتمنقادمةكأنهاالرسالة

الآتي:فيVPNالـفوائدتلخيصويمكن

نفسعلىوصوللهممن(مثلالاتصالاعتراضيمكنهممنمنع●
نزورهاالتيالمواقعمعرفةمنالإنترنت)خدمةومقدمالراوتر

نستخدمها.التيوالخدمات

عنوانمعرفةمننستخدمهاالتيوالخدماتنزورهاالتيالمواقعمنع●
يحتويالذيالتقريبيالجغرافيموقعنامعرفةوبالتاليالحقيقي،IPالـ

الخريطة).علىدقيقبشكلمحددةنقطةليس(لكنوالمدينةالبلد

التيالبلدحكومةكانتفإذاجغرافيا،المقيدالمحتوىإلىالوصول●
للـيمكنمعينة،إلكترونيةمواقعإلىالوصولتحجبفيهانتواجد
VPNالمواقعبعضكانتإذاوكذلكالحجب،هذاتخطيفيمساعدتنا

استخدامعبرإليهاالوصوليمكننامعينة،لبلادحصريةالخدماتأو
VPNالبلاد.هذهفيخوادملديه

منعأوالإعلاناتحجبمثلإضافيةمزاياVPNالـخدماتبعضتقدم
بإضافاتفعلهايمكنالأشياءتلككللكن(الكوكيز)،الارتباطتعريفملفات
محتوىتشفيرفيأساسيبشكلتكمنVPNالـفأهميةللمتصفح،بسيطة
الإنترنتشبكةلنفسوصوللديهمومنالإنترنتخدمةمقدمأمامالاتصال

ماكثيراVPNالـخدماتمقدميأنإلىالإشارةهناوينبغيتستخدمها،التي
لهذاللمستخدمين،الرقميالأمنحمايةفيVPNالـدوروصففييبالغون
التصيدمنيحمينالنفهو،VPNالـيقدمهاالتيالحمايةحدودمعرفةيجب

كيدالإنترنت،عبرالماليالاحتيالمنأوالاحتيالي لمماإذاهويتنايحميلنوبالتأ
الإنترنت.علىأنفسناعنمعلوماتتقديمفيكافٍحذرعلىنحننكن

كدأيضايجبVPNفيالاشتراكعند فيثقتناأولامهمين؛شيئينمنالتأ
نحجبفنحنثقة،نقلعمليةهيVPNالـتفعيللأن،VPNالـخدمةمقدم

7



لذلك،VPNالـخدمةلمقدمونعطيهالإنترنتخدمةمقدمعناتصالنامحتوى
كديجبوثانيافقط،بهمالموثوقVPNsالـخدماتمقدمياختياريجب التأ
الشبكاتحجبتحاولالبلدانبعضلأنبلدنا،فيالخدمةهذهعملمن

.VPNالـخدماتبعضعملتعطيلفييتسببوهذاالافتراضية،الخاصة
VPNبالـالاتصاليفشلعندمابسهولةالاستسلامبعدمكذلكننصح
فيه.المتاحةالمختلفةالبروتوكولاتوتجربة

؟VPNبخدمةمتصلأننيأحدسيعرفهل
تابعخادمإلىمتجهأنهستجداتصالكمنبالتحققالجهاتإحدىقامتإذا
يستخدممافكثيرادوما،إدانةدليلليسالأمرهذالكن،VPNخدمةإلى

أوالتطبيقاتأونتفلكسمحتوياتإلىللوصولVPNخدماتالناس
معينة.بلادفيالحصريةالخدمات

المجانية؟VPNالـبخدماتننصحلالماذا
منكبيرةسعاتتنقلخوادموجودعلىتعتمدالافتراضيةالخاصةالشبكات
أننتوقعفلماذامكلف،أمرالخوادمهذهوتشغيلالوقت،طوالالبيانات
تكونماأحياناالمجانيةVPNالـخدماتمجانا؟المكلفةالخدمةبهذهنستفيد

هيVPNالـاستخدامأنسابقاأوضحنا(كمامستخدميهابياناتلسرقةفخًا
التيالخدماتمثلالأمر،لهذااستثناءاتبالطبعيوجدثقة).نقلعملية
Outline(أوتلاينمثلمركزيةلابطرقتعمل VPN(توروشبكة)Tor.(

ترشحونها؟التيVPNالـخدماتما
التيالشركاتعنمعلوماتمراجعةيجبمدفوعةخدماتاستخدامعند

تتعرضالخدمةكانتإذاوماالرقميةالانتهاكاتفيسمعتهامثلتقدمها
الاحتفاظتمنعسياساتهاكانتإذاومالا،أوالخارجيةوالمراجعةللتدقيق
تماما)،عليهالاعتماديمكنلاالأمرهذاأن(رغمالمستخدمينتصفحبسجلات
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كديجبوبالطبع البلدفيتعملبروتوكولاتلديهاالخدمةهذهأنمنالتأ
فيه.سنستخدمهاالذي

Outlineعلىالمبنيةالخدماتهينرشحهاالتيالمجانيةالخدمات VPNمثل
BeePassتورشبكةوكذلك)Tor.(

Torاستخدام

The(لاختصارTorأوتور Onion Router(الوصولفييساعدمتصفحهو
درجةفيوفرالاتصالمصدرتتبعالمواقععلىبشدةيصعببحيثالإنترنتإلى

3عبروتمريرهامرات،3البياناتتشفيرعلىتورويعتمدالمجهولية،منعالية
تور.شبكةضمنتعملخوادم

توراستخدامبخصوصتحذير
معرفةمنستتمكنأجهزتكمنالبياناتبتحليلالجهاتإحدىقامتإذا
تزورها.التيالمواقعتعرفلنلكنهاتور،تستخدمأنك

فيمحجوباتوركانإذاخصوصاجسراستخداميفضلتور،استخدامعند
تورويوفربه،اتصالكعلىالتعرففرصةولتقليلفيه،تستخدمهالذيالبلد
البرنامج.إعداداتخلالمنالجسورأنواعبعض
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علىالتعرفعدمدوماتضمنلاالجسورهذهأنملاحظةويجب
منيكونقدولهذالاتصالك،الدقيقالفحصعندخصوصالتور،استخدامك

منالأمرهذاأنمعرفةيجبلكن،VPNخلالمنبتورالاتصالالأفضل
مجهوليتك.منيزيدلكنهملحوظ،بشكلالإنترنتسرعةإبطاءشأنه

الأساسيةالنصائح
نصائحالواقعفيهيقبلمنبهاسمعمعظمنايكونقدالتيالعامةالنصائح
وفعالة.جدامهمة

العامةالشبكاتمنالحذر
بها،الاتصالأحدلأييمكنالتيفايالوايشبكاتهيالعامةالشبكات
والخطرمجاني،إنترنتتوفيرفيجهةأيمصلحةعندومانتساءلأنويجب
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بنفسمتصلشخصأيوأحيانابلالشبكة،عنالمسؤولقدرةفييكمنهنا
الآخرينيزورهاالتيالمواقعرؤيةعلىالكافية،التقنيةالمعرفةولديهالشبكة
لاالتيالمواقعبمحتوىالتلاعبلهيمكنوكذلكالشبكة،هذهنفسعلى

تجنبيُفضللهذاأجهزتنا،علىضارمحتوىوتنزيل،HTTPSتستخدم
VPNبخدمةالاتصاليجباستخدامهاإلىالاضطراروعندالعامة،الشبكات
موثوقة.

فايالوايشبكةحماية
فايالوايشبكاتإلىالعامةفايالوايشبكاتمشاكلنجلبلاحتى

فيهمرغوبغيرشخصأيقدرةعدمعلىالحرصعلينايجببناالخاصة
اختيارخلالمنذلكويكونبنا،الخاصةفايالوايشبكةإلىالوصولعلى
تأمينلزيادةأيضاويمكن،WPSخيارتفعيلوإلغاءللشبكة،قويةمروركلمة

المستخدميضطرأصعبأمربهاالاتصاليجعلماوهواسمهاإخفاءالشبكة
مرورها.كلمةمعرفةثمأولاالشبكةاسممعرفةإلى

شخصأيمعالشبكةمشاركةعدم
إذابوسعه،أنيعنيبكالخاصةفايالوايشبكةإلىشخصأيانضمام
الذيللمحتوىوتتبعتهديدمصدريصبحأناللازمة،التقنيةالمعرفةلديهكانت
الثقةتحريعلىنشجعلكنالكرم،ندينلاهنانحنالإنترنت.عبرإليهتصل
الخاصة.شبكاتناإلىبالانضماملهمنسمحفيمن

حديثةمتصفحاتاستخدام
يا،وإتاحتهاالآمنةالبروتوكولاتاتباععلىتحرصالجيدةالمتصفحات نحندور

الوقت.طوالمحدثابإبقائهونوصيفايرفوكسموزيلامتصفحنرشح
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الواقعفيلكنهوسهلة،مباشرةعمليةهذاوقتنافيبالإنترنتالاتصاليبدو
أواتصالناتتبعمنفيهمرغوبغيرطرفأيلمنعإضافياجهدايتطلبيتطلب

حولأنفسناتثقيففيالجهدهذانبذلأنيجبلهذاخلاله،مناستهدافنا
علىالخناقتضييقأجلمنكذلكحولنامنوتثقيفالمحتملةالمخاطر
الإنترنت.علىإيذائهمأوالآخرينعلىالتجسسفيالراغبين
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