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مقدمة

أماكنوفيالأصدقاءوبينالعملفيواسعبشكلالمراسلاتاستخداماليومالتقنيةعممت
والإيميلالشاتتطبيقاتعلىالمستخدمينمنالكثيرويعتمدالترفيهية،للأموروحتىالدراسة

عاديينمستخدمينأوونشطاءوصحفيونموظفونمنفيهمبمايوميًاالمختلفةوالمراسلات
التيالأشياءمنالخصوصيةيعتبرونالذينالبشركلهذايشملوقدحساسةبياناتلديهم
انتهاكإلىالأمريصلأنإلىهذاالجميعيعرفلموإنحتىوصونهاعليهاالحفاظيجب

علىآمنةمراسلاتعلىللحصولالأساسيةالمعلوماتنقدمالكبسولةهذهفيخصوصيتهم/ن،
الرقميةالأجهزةجميع

الإلكترونيالبريد
مشفرًا!ليسالإيميل

يعتقدماعكسعلىكافي،بشكلافتراضيًامشفرةليستالشهيرةالإيميلخدماتمعظم
والرسائلالملفاتلتشفيرتطبيقاستخدامعليكمشفرإيميلعلىالحصولأردتفإنالبعض،

تشفيرحتىأوإيميل،خدمةأيعلىوالرسائلالملفاتكافةيشفرالذيPGPمثلمكانأيفي
علىتعتمدلاتشفيرخدمةيقدموالذينفسه-الجهاز-داخلمحليبشكلالأجهزةعلىالملفات
لاستخدامهPGPبتشفيرالكثيرينصحولهذاplatform-agnosticالمنصةأوالخدمةمقدم
لأنهبالإضافةعاليةموثوقيةيقدمولهذاكبيربشكلومجربقديملأنهالإيميل،خدماتعلى

واسع.بشكلمستخدم



منهاالخيارات،منالعديدتوجدالإلكترونيالبريدخدمةعلىPGPتشفيربروتوكوللاستخدام
برنامجطريقعنيدويبشكلالبروتوكولاستخدامأوافتراضيبشكلPGPتدعممنصةاختيار
المستخدم.الجهازعلى

بالإضافةولينكسويندوزعلىالمتوفرKleopatraبرنامجPGPبروتوكولتدعمالتيالبرامجمن
الملفاتتشفيريمكنطريقهوعنأيضًا،ولينكسويندوزفيالأوامرسطرعلىتوفرهإلى

كدمنيمكنناPGPبروتوكولأنكماالنصوص،منوغيرهاوالايميلات فيهالمراسلهويةمنالتأ
كدعدمحال كدأوالهويةمنالتأ الحساباتفيهابماالإنترنتعلىعامبشكلالهويةمنالتأ

كيدجزءقراءة(للمزيد لاحقًا).الهويةتأ

(ويندوزPGPتشفيرمفاتيحإنشاءكيفيةعنPGPعنمتونفيديوهاتإلىالرجوعيمكنكم
ثندربيردتطبيقتشفيرمعمفاتيحإنشاءكيفيةوعنوماك)ولينكس

(التشفير)التعميةبروتوكولاتعنمتونمقالإلىبالإضافة

بروتونمثل:الخياراتبعضتوجدمشفرة،إيميلخدماتعلىالحصولأردتمحالةفيأما
سكيف،توتانوتا،ميل

تقدملاكانتوإنحتىPGPمنالاستخدامفيأسهلبديلاًالمشفرةالإيميلخدماتتقدمقد
نظامأوجهازأومنصةأيعلىالملفاتتشفيرمثلPGPيقدمهاالتيالكاملةالخياراتنفس

إلىتحتاجالتيللمؤسساتأوللأفراد،بالنسبةكبيربشكلمناسبةتكونقدولكنهاتشغيل
مثلأخرىخدماتتقدمأنهاكمامنهاالمستفيدينأوبهاللعاملينبالنسبةواسعتشفير

للخصوصيةصديقةغيرخدماتاستخداممنبدلاًمشفربشكلالملفاتونقلالتقويمتطبيقات
كبير.بشكلالمعلوماتجمععنهاالمعروفالتطبيقاتمنوغيرهاكالندرجوجلتطبيقاتمثل

https://www.youtube.com/watch?v=Hk0eQdDnVfs
https://www.youtube.com/watch?v=Hk0eQdDnVfs
https://www.youtube.com/watch?v=IvGgiG9uN-w
https://motoon.org/blog-posts/encryption-protocols


الموبايلأجهزة

مثلإعداداتها،منالتشفيرخدمةتقدمأوإفتراضيًامشفرةإماالحديثةالتراسلتطبيقاتأشهر
نفسباستخدامافتراضيتشفيريقدمانواللذانالشهيرين،وسيجنالواتسابتطبيقي

سنوات.عدةمنذواتسابلتطبيقإضافتهتمتوالذيسيجنال)(بروتوكولالبروتوكول

أنهيعنيبماطرفإلىطرفمنتشفيرويقدمالعالمفيللمراسلاتالأشهرالتطبيقهوواتساب
الخاصالأمانكودتغير�إذاالحذرعليكولكنالطرفين،رسائلمنأيًاتحتويهمامعرفةيمكنلا

سرقة-تمهويتهتغيرتوربماتغير�الأخرالطرفواتسابأنيعنيقدهذالأنالآخربالطرف
كدويجببه-الخاصالهاتفرقمتغييرأوحسابه بمراسلتهنقومالذيالشخصهويةمنالتأ

لواتساب،غيرآخرطريقعنالحالةهذافي أوالشخصيةكالمقابلةشكًاتحمللابطريقةويفض�
آخر.تطبيقاستخداموليسشخصية،مكالمة

كدطريقةاستخدامالممكنمنالمتقدمين*للمستخدمين بيبروتوكولمثلالغيرهويةمنللتأ
كدخدماتأحدأوبيجي كيدقسمفي(سنوضحبيزكيمثلالهويةمنالتأ أدناه).الهويةتأ

أعلىخصوصيةإعداداتمعولكنواتسابفيالمستخدمالتشفيرنفسسيجناليقدمالمقابلفي
علىنفسهالتطبيقتمويهحتىأوالرقمإخفاءإمكانيةفيهابماواتسابتطبيقمننسبيًا
بمنعتقومالتيالدولبعضفيالتطبيقاتبعضعلىالرقابةحالاتفيمفيدأنهكماالجهاز،

الحجبكسرخدماتمنواسعةشبكةيستخدمسيجناللأنإيران،مثلالتراسلتطبيقات
مركزيةوغيرومتقدمةخاصةProxyشبكةومنها

ٍ
المستخدمينمنعدديقومحيثكبير،بشكل

نفسها.الشركةخوادمإلىبالإضافةبأنفسهمبتشغيلها

التشفيرتدعمكثيرةتطبيقاتالآنتوجدلأنهكثيرة،أخرىتطبيقاتوجودعدميعنيلاهذاولكن
غيرهاعنمختلفةمزاياالبرامجكلوتقدمتشاتسمبلكس،سيشن،وايرمثل:والخصوصية

غيرهم.عنالمستخدمينلبعضمناسبةتكونقد



مبنيأندرويدعلىنفسهوالتطبيقهاتف،لرقميحتاجولاللتراسلمركزيلانظامسيشنيقدم
فيوالشبكةالتطبيقتطويريتجهأينإلىالمعروفغيرمنولكنسيجنالتطبيقأساسعلى

المستقبل.

للتواصل!ثابتعنوانحتىولاتعريفينظامأيبدونتطبيقأولتشاتسيبملكسيقدمبينما
الخصوصيةلتقديمللغايةواعدمشروعلكنهالتجريبمرحلةفيزالماالتطبيقأنوبرغم
خاصةأوشخصيةشبكاتبينهامنالشبكاتاختياراتمنمختلفةإمكانياتالتطبيقويقدم
للمستخدمين.الخياراتوتعددالخصوصيةناحيةمنللغايةمهمةميزةيقدمبما

البريدعبرأوالفوريةسواءالمراسلاتعنللقراءةالرقميةالسلامةويكيإلىالرجوع*يمكنكم
الالكتروني.

سيجنالفيالخصوصيةإعدادات

مستخدماسمتخصيص.1

@علامةعنللمستخدماسماختيار>المستخدمرقمعلىالضغط

الهاتفرقمإخفاء.2

سيجنالعلىإليكالتحدثعندهاتفكرقمرؤيةيمكنهبمنالتحكميمكنك

الهاتفرقم>الخصوصية>الإعدادات

واحدةمرةللعرضقابلةصورةإرسال.3

https://safety.motoon.org/%D8%A7%D9%84%D9%85%D8%B1%D8%A7%D8%B3%D9%84%D8%A7%D8%AA


تختفيثمومنفقط،واحدةلمرةمشاهدتهايمكنصورةإرساليمكنك

أيقونةعلىانقرذلكبعد>المعرضمنالصورةاختر>(+)أيقونةالنقرثم>المحادثةفتح
)1x(برمزدائرةإلىلتبديلها>(∞)بالرمزالدائرة
فقط.واحدةلمرةمشاهدتهابمجردتلقائيًاحذفهاوسيتمالصورة،بارسالقمالانتهاءبمجرد

الذاتيالتدميررسائل.4

تحديدمنمعينبوقتللرسالةالمستلمقراءةبعدالمحادثاتفيالرسائلاختفاءتعملميزةوهي
المستخدم

علىانقرالخياراتقائمةمن>الأعلىفيالنقاطثلاثيةالقائمةعلىانقرثم>محادثةافتح
الرسائل.اختفاءوقتحددهنامن>المخفية""الرسائل

يفيالرقم.5 الشخصيالتعر

سيجنالباستخدامأخرىمرةهاتفكرقمتسجيلعندبكالخاصPINرمزيتطلب

ثم>التسجيل"لحمايةالشخصيالتعريفي"الرقمعلىبالنقرقم>الخصوصية>الإعدادات
"تشغيل".علىانقر

الشاشةتأمين.6

معهمتجريهاالتيللمحادثاتالشاشةلقطاتالآخرينالتقاطتمنع

الشاشة"."تأمينبجوارالتبديلمفتاحبتشغيلقم>الخصوصية>الإعدادات



الشاشةقفل.7

كثرالتطبيقتجعلميزة قائمةإلىالوصولمنهاتفكاستخدامعندلأحديمكنلابحيثأمانًا،أ
محادثاتك

تشغيل.إلىالشاشة""قفلمفتاحتبديل>الخصوصية>الإعدادات

مفاتيحلوحةفيالتخفّيوضع.8

قدمماخارجية،جهةإلىسيجنالمحادثاتفيالكتابةإرسالمنالمفاتيحلوحةتمنعالميزةهذه
الحساسة.البياناتبتسريبيسمح

مفاتيح"للوحةالتخفّي"وضعبجوالالتبديلمفتاحفعلثم>الخصوصيةإلىانتقل

الهاتفعلىسيجنالتطبيقتمويه.9

التشغيلنظاممنصلاحيةإلىهذايحتاجقدالهاتف،علىالتطبيقأيقونةشكلتغييريمكن

الأيقونةتغيير>التطبيقأيقونة>المظهراختيار

كيد الهويةتأ

كيديجبالإنترنتعلىالآمنللتراسل استخدامرغملأنهالبعض،ببعضهمالمراسلينهويةتأ
للشخصيةمنتحلشخصهوالمراسلالشخصأنحالةفيكافيًايكونلاقدمشفرةتطبيقات
نتراسلأشخاصمعالإنترنتعلىشخصياتناانتحالأومعهاالتواصلنريدالتيالحقيقية
بانتظام.معهم



كيديمكنأسلفناوكما أوالشهيرPGPبروتوكلمنهامختلفةخدماتطريقعنالهويةتأ
باستفاضةعنهاالحديثسنحاولهناولكنالخدماتمنوغيرهاKeybaseمثلخدمات
كبر. أ

كيدPGPبيجيبيبروتوكول.1 الهويةلتأ

الهوياتلحفظPGPبخادميسمىبماPGPالتشفيربروتوكولكثيرةأحيانفيارتبط
الخادمويستخدمنصوصهم/ملفاتهمتشفيرفيالمختلفينالأفرادطريقعنالمستخدمة

كيديمكنوبالتاليبهالخاصالعلنيالتشفيرومفتاحالمستخدماسملحفظ هويةتأ
يستخدمهمعينبحسابأوبإيميليرتبطالذيالخادمهذاطريقعنالشخص
كدالمرادالشخص هويته.منالتأ

معين،PGPومفتاحtest@test.comبعنوانإيميليوسفيستخدممثالسبيلعلى
كدالخادمعلىعنهالبحثفيمكننايوسفيستخدمهالذيالإيميلنعلمنحن منوالتأ

كيدالعلنيمفتاحه كدحيثهويته،لتأ والسريالعلنيالمفتاحينترابطمسبقًاالخادميأ
ليوسف.

كديمكنناأخرىمرةيوسفنراسلعندمابالتالي سرقةتتملمماهويتهمنكبيربشكلالتأ
السري.مفتاحه

كيدKeybaseبيزكيتطبيق.2 الهوياتلتأ
كثيرًاتشبهتقنيةhttps://keybase.ioرابطعلىوالموجودKeybaseتطبيقيستخدم

كيدطريقةتوسعولكنهاPGPخوادمفيالمستخدمه بالهواتفلربطهاالهويةمنالتأ
أيضًا.خاصتهميدياالسوشيالوحساباتللمستخدمالمحمولة

mailto:test@test.com
https://keybase.io


كيدالبدايةفيالموقعيقوم كيدطريقعنالشخصهويةبتأ حساباتعلىهويتهتأ
يقومويبصفحةطريقعنحتىأورسالةطريقعنإماالمختلفةميدياالسوشيال
معظميجمعالموقعيقومبالتاليكذلك،PGPطريقعنأوالخاصموقعهعلىبإنشائها
كيدأنواع مركزي.واحدموقعفيالتأ

أومواقعاستخداممنبدلاًنفسهالموقععلىبالتراسلKeybaseوموقعتطبيقيسمح
عندمعينةحالاتفيهمفيدًايكونقدلكنهالإمكانياتمحدودأنهإلاأخرىتطبيقات

كدعدم آخر.موقعأوتطبيقأيعلىالشخصهويةمنالتأ

المصدرمفتوحKeoxideأوكسايدكيتطبيقمثلكذلكبيزكيلتطبيقأخرىبدائلتوجد
كبير.بشكلبداياتهفيزالماالمشروعولكن

قصوروأوجهنقائص

يحتويولاكبيربشكلمؤمنةالتراسلفيتستخدمالتيالأجهزةأنعلىالآمنالتراسليعتمد
مابشكليمكنوهذانفسه،التراسلعلىتؤثرقدفيروساتعلىالجهازأوالتشغيلنظام
كد المعروفةالفيروساتمنكبيرعددمنتحميالتيالفيروساتمضاداتاستخدامعبرمنهالتأ
%100بنسبةفعالةليستولكنها

Virtualافتراضيةأجهزةاستخداميمكنأخرىحالاتفيه machinesخلالهامنللتراسل
أوكاملبشكلمؤمنًاليسالمستخدمالجهازأنحالةفيحتىكبيرتأمينتقدمأنهاحيث

لانالطرفينمنالافتراضيةالأجهزةاستخداميكونأنالأفضلمنولكنأمنه،فيمشكوك
كبير.بشكلمؤمنًاالثانيالطرفكانإنحتىالتانيالطرفاختراقيعنيقدواحدطرفاختراق



التراسلكانتسواءواحدة،لمهمةفقطمخصصةأجهزةاستخداميمكنالقصوىالحالاتوفيه
حساسية.الأكثرالحالاتفيفقطواحدةلمراسلةحتىأوالأشخاصمنمجموعةمع

ختام

المنصاتمعظمعلىمنللمعلوماتالكبيرالجمعظلفيرفاهيةيعدلماليومالآمنالتراسل
فيالتحولاتمنوالعديدالمتعددةالواعدةالمشاريعبفضلأسهلصارولكنهوالحكومات

التراسلربطولكنالمستخدمينمنملايينطريقعنوالمستخدمةبالفعلالقائمةالمشاريع
قدرطريقعنولكنالإنترنتمستخدميمنللكثيرمعروفًاغيرزالماالخصوصيةبزيادةالآمن
كذلك.والخصوصيةالأمنمنكبيرقدرتحقيقيمكنناالمعرفةمنصغير


