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الكمبيوترأجهزةأولا:

تشفيرفرضالهدفكانفإذاالأقراص،لتشفيرطرقاالحاسبتشغيلأنظمةمعظمتحتوي
استخدامهوالأمثلفالحلالتخزينوحدةمحتوياتجميعأوالأقراصبعضعلىكامل
رسميةتشفيرأداةتشغيلنظامولكلالتشغيل،بنظامالمدمجةالأداة

BitLockerاستخداميمكنوينــــــــدوزلأنظمة

FileVaultاستخداميمكنmacOSلأنظمة

LUKSاستخداميمكنلينكــــــسلأنظمة

VeraCrypt

يعملوهوالتخزين،ووحداتالأقراصلتشفيرVeraCryptبرنامجاستخدامكذلكويمكن
مجلداتإنشاءفيراكريبتلبرنامجويمكنوغيرها،ولينكسmacOSوويندوزأنظمةعلى

فتحوبعدفتحها،قبلالآخرينللمستخدمينتبدوكيفويختارالمستخدمينشئهامشفرة
يستخدمهابحيثمؤقتةتكونلكنهاكاملةتخزينوحدةشكلعلىيظهرالمجلدذلك

متعددة،تشفيرخوارزمياتفيراكريبتيدعمأخرى.مرةيغلقهاثمالمجلدفتحبعدالمستخدم
لتشفيرالخياراتمنالعديدالمستخدميعطيمماللتمويه،مجلداتبإنشاءيسمحكما

يمكنبلالحاسب،جهازعلىالمتواجدةالملفاتعلىفيراكريبتاستخداميقتصرولاالملفات،
القرصفيالتخزينوحداتإلىبالإضافةبالكاملالتخزينأجهزةتشفيرأيضاخلالهمن

التشغيلنظامحسبالحزمةواختيارالرسميموقعهمنالبرنامجبتحميليوصَىالصلب.
المستخدم
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ويندوزنظامعلىاستخدامه

النظام،علىالبرنامجتنصيبهوالأوللاستخدامه؛خيارينويندوزلنظامفيراكريبتيوفر
اختيارللمستخدمويمكنالبرنامج.تنصيبدونالمحمولةالنسخةاستخدامهووالثاني
جهازهعلىاستخدامهيعتزمكانفإذاللبرنامج،استخدامهطبيعةتحديدعبرالأنسبالحزمة
تنصيبحزمإحدىاختياريمكنهالمثبتةالبرامجقائمةفيظهورهمنلديهمانعولاالخاص
EXE)البرنامج InstallerأوMSI Installer،)تخزينوحدةفيحملهيعتزمكانإذاأما
تنصيبهإلىالحاجةدونسريعااستخدامهفيحتاجمتعددةأجهزةعلىواستخدامهخارجية

المحمولةالنسخةاختياريمكنهالمثبتةالبرامجقائمةفيالبرنامجظهوريريديكنلمإذاأومرةكل
(Portable version)لاستخدامها.إداريةصلاحياتإلىالحاجةبعدمتتميزوالتي

لينكسنظامعلىاستخدامه

المصدريالكوديوفركماالشهيرة،لينكستوزيعاتمنلعددتنصيبحزمالرسميالموقعيوفر
التيللتوزيعةمتوفرةجاهزةتنصيبحزمةهناكتكنلمإذاتوزيعةأيعلىالبرنامجلبناء

أنظمةعلىرسميبشكلفيراكريبتمنمحمولةنسخةتوجدلاالمستخدم.يستخدمها
الشبيهةالرسوميةالواجهةهيالأولىصورتين؛فيلينكسأنظمةعلىالبرنامجويأتيلينكس،
الأوامر.سطرنسخةهيوالثانيةالأخرى،للأنظمةالبرنامجبنسخة

macOSنظامعلىاستخدامه

رابطإيجادويمكن،macOSعلىفيراكريبتتنصيبقبلأولاmacFUSEتنصيبيجب
macFUSEاسمتحتفيراكريبتتحميلاتصفحةفيOSXFUSE،يمكنتنصيبهوبعد

نسخةتتوفرولاأحدث،أو10.9هيmacOSنظامنسخةكانتإذافيراكريبتتنصيب
.macOSنظامعلىفيراكريبتمنمحمولة

أندرويدنظامعلىاستخدامه

EDSمثلأخرىتطبيقاتاستخداميمكنلكنالهاتفتشغيلأنظمةفيراكريبتيدعملا
Liteمعأندرويد،هواتفعلىفيراكريبتباستخدامإنشاؤهاتمالتيالحاوياتبعضلفتح
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بسببتماماعليهبالاعتماديوصىولاجدامحدودةمزايابهالتطبيقهذاأنملاحظة
ية.تحديثاتعلىحصولهوعدممحدوديته دور

يبتاستخدام كر تنصيبهبعدفيرا

التخزين،مساحاتمنمختلفةأنواعتشفيرمنفيراكريبتاستخدامعبرالمستخدميتمكن
هيوتلكالحاجة،عندوفتحهاللملفاتاعتياديةمشفرةمجلداتإنشاءهناوسنشرح
ملف:فيقياسيمشفرمجلدلإنشاءالخطوات

المشفرالمجلدإنشاء.1

Createعلىالضغطعندالبرنامج،فتحبعد Volumeاختياريمكننافذةتظهر
Create an encrypted file container،علىالضغطثممنهاNext.

Standardاختياريمكنالتاليةالنافذةوفي VeraCrypt Containerالضغطثم
Selectعلىالضغطيمكنالتاليةالنافذةوفي.Nextعلى Fileالملفاسمواختيار
الضغطيمكنواسمهالملفمكاناختياروبعدالمشفر،المجلديحتويحتىإنشاؤهنريدالذي
تلكبتشفيريقوملنفهذابالفعلموجودةمهمةملفاتاختيارتجنبويجب،Nextعلى

علىالضغطيمكنالتاليةالنافذةوفيالمشفر.بالمجلدواستبدالهابمحوهاسيقومإنماالملفات
Next.فمثلاالوحدةاختيارثمرقمكتابةعبرالمجلدحجماختياريمكنالتاليةالنافذةوفي(

رقميكتبجيجابايت،5إلىتصلملفاتلاستيعابيتسعمجلدبإنشاءالمستخدمرغبإذا
لفكالسركلمةكتابةيمكنالتاليةالنافذةوفي.Nextعلىالضغطثم(GBوحدةويختار5

كيدهاالمجلدتشفير بتحريكيوصىالتاليةالنافذةوفي.Nextعلىالضغطثمأخرىمرةوتأ
البرنامجوانتظارFormatعلىالضغطثمالوقتلبعضالنافذةبداخلعشوائياالفأرة
والخروجOKعلىالضغطيمكنالمجلدإنشاءمنالانتهاءوبعدالمجلد،إنشاءمنينتهيحتى
.Exitعلىالضغطعبرالنافذةمن

المشفرالمجلداستخدام.2

أوحرفأيعلىالضغطعبرمسبقاإنشاؤهتممشفرمجلدفتحيمكنالبرنامجفتحبعد
SelectعلىالضغطثمSlotأوDriveخانةفيالمتاحةالكثيرةالخياراتمنرقم

File...علىالضغطثمالمشفر،المجلديحتويالذيالملفواختيارMount،كتابةثم
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المروركلمةكانتوإذا،OKعلىالضغطثمالمجلد،ذلكإنشاءعنداختيارهاتمالتيالمروركلمة
جهازعلىتخزينوحدةشكلفيوسيظهرالمجلدتشفيربفكفيراكريبتسيقومصحيحة،
منالانتهاءوبعدبداخلها،الملفاتوتعديلإنشاءأومنهاأوإليهاالملفاتنقليمكنالكمبيوتر
علىوالضغطالمجلدوتحديدفيراكريبتفتحعبرمجدداإغلاقهيمكنالمجلداستخدام

Dismount.

تدلبحيثالمجلدعلىيحتويالذيالملفاسمتغييريمكنبسيطةتمويهوسيلةلإضافة
سيجعلماوهومثلا،الفيديولملفاتmp4كلاحقةالملفات،منمعيننوععلىالملفلاحقة
مشغلسيحاولالتشفيرفكدونفتحهمحاولةوعندالنوعبذلكالخارجمنيبدوالملف

تشغيله.علىقادرايصبحلنلكنهفتحهالفيديو

Picocrypt

الملفاتتشفيرعلىيقتصرفعملهتخزين،أجهزةأوكاملةأقراصبتشفيربيكوكريبتيقوملا
معmacOSوولينكسويندوزمثلالحاسبتشغيلأنظمةعلىيعملوهووالمجلدات،

إداريةصلاحياتإلىحاجتهبعدمويتميزمباشرة،الويبعلىتعملمنهبدائيةنسخةوجود
لاستخدامهالنسبيةوالسهولةالصغيروحجمهتنصيبدونالعملعلىوقدرتهللعمل

جديدةخصائصإضافةالبرنامجمطوروايعتزمولايقدمها،التيالأمانخياراتإلىبالإضافة
موقععلىصفحتهمنبتحميلهويوصىالجديدة،الخصائصمعالمحتملةالثغراتلتجنب

GitHubعليه.استخدامهسيتمالذيالتشغيللنظامالملائمةالحزمةواختيار

ويندوزنظامعلىتحميله

النظام،علىالبرنامجتنصيبهوالأوللاستخدامه؛خيارينويندوزلنظامبيكوكريبتيوفر
اختيارللمستخدمويمكنالبرنامج.تنصيبدونالمحمولةالنسخةاستخدامهووالثاني
جهازهعلىاستخدامهيعتزمكانفإذاللبرنامج،استخدامهطبيعةتحديدعبرالأنسبالحزمة
Installer.exeحزمةاختياريمكنهالمثبتةالبرامجقائمةفيظهورهمنلديهمانعولاالخاص
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أجهزةعلىواستخدامهخارجيةتخزينوحدةفيحملهيعتزمكانإذاأماالبرنامج،لتنصيب
ظهوريريديكنلمإذاأومرةكلتنصيبهإلىالحاجةدونسريعااستخدامهفيحتاجمتعددة
ويندوزلنظامالمحمولةالنسخةاختياريمكنهالمثبتةالبرامجقائمةفيالبرنامج

Picocrypt.exeلاستخدامها.إداريةصلاحياتإلىالحاجةبعدمتتميزوالتي

لينكسأنظمةعلىتحميله

فيالمتوفرةappimageحزمةهيلينكسأنظمةعلىبيكوكريبتلاستخدامالأولىالطريقة
علىتعملمحمولةنسخةتعتبروالتيPicocrypt.AppImageباسمالتحميلاتصفحة
خارجيةتخزينوحدةفيحملهاويمكنالتنصيبإلىالحاجةدونالتوزيعاتمعظم

أخرىولطريقةمرة،كلالبرنامجتنصيبإلىالحاجةدونمتعددةأجهزةعلىواستخدامها
استخدامكذلكويمكن.سنابمتجرعلىالمتوفرةsnapحزمةعبرالبرنامجتنصيبيمكن
موقععلىالبرنامجصفحةعلىالموجودةالإرشاداتباستخدامالبرنامجلبناءالمصدريالكود

GitHub.

macOSنظامعلىتحميله

والقيامPicocrypt.app.zipحزمةبتحميليوصىإسأوماكعلىبيكوكريبتلاستخدام
بداخلها.الموجودبيكوكريبتوتشغيلضغطهابفك

الويبعلىاستخدامه

علىسوىالنسخةتلكتحتويولاالويبعلىالبرنامجمنبدائيةنسخةبيكوكريبتيوفر
المكتبسطحنسخفيالموجودةالأخرىالمزايادعمدونأساسيبشكلوفكهالتشفيرإمكانية

الحاجةدونالهواتفعلىباستخدامهبيكوكريبتمنالويبنسخةوتسمحالبرنامج،من
الموقع:علىالويبنسخةوتتوفرجديد،تطبيقتنصيبإلى

https://picocrypt.pages.dev

يبتاستخدام تحميلهبعدبيكوكر

وإفلاتهاالبرنامجنافذةإلىسحبهاعبربيكوكريبتباستخدامالمجلداتأوالملفاتتشفيريمكن
كيدهاالسركلمةاختيارثمبداخلها، وسيقوم،Encryptعلىوالضغطأخرى،مرةوتأ
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المجلدات.أوالملفاتتلكتشفيرلفكبعدفيمااستخدامهيمكنمشفرملفبصنعالبرنامج
البرنامجنافذةإلىسحبهاعبرالبرنامجنفسبواسطةصُنعتالتيالملفاتتشفيرفكويمكن
علىالضغطثمبالتشفير،القيامعنداختيارهاتمالتيالسركلمةكتابةثمبداخلها،وإفلاتها

Decryptلاستخدامها.مشفرةغيرنسخةواستخراجالتشفيربفكالبرنامجوسيقوم

التشفيرخيارات

السركلماتتوليد.1

قوية،سركلماتتوليدفيالرغبةعندالسركلماتلتوليدأداةعلىبداخلهبيكوكريبتيحتوي
المجلداتأوالملفاتسحبفبعدالتشفير،بعمليةالقيامأثناءالأداةهذهإلىالوصولويمكن
السركلمةمحارفعددواختيارCreateزرعلىالضغطيمكنالبرنامجنافذةداخلوإفلاتها
مكانأيفيللصقهاالحافظةإلىالسركلمةسينسخالبرنامجكانإذاوماالمحارفتلكونوع
السر.كلماتمديرمثلآخر

المفتاحيةالملفات.2

عوضاأوالسركلماتجانبإلى(keyfiles)مفتاحيةملفاتباستخدامبيكوكريبتيسمح
منيتمكنحتىالمستخدمإليهيشيرمعينملفوجودالبرنامجيشترطأنبمعنىعنها،
بعدkeyfilesجزءفيمتاحاالمفتاحيةالملفاتاستخدامخيارويصبحالتشفير،بفكالقيام
أياستخدامفيالرغبةحالةوفيالبرنامج،نافذةإلىالمجلداتأوالملفاتوإفلاتسحب
منمجموعة)أوالملفوإفلاتسحبثمeditعلىالضغطيمكنبالفعلمتواجدةملفات
Requireخياريصبحوهناالبرنامج،نافذةداخلالملفات( correct order،وتفعيلهمتاحا
ترتيببنفسيكونأنمنبدلاالتشفيرفكعمليةفيالمفتاحيةالملفاتاستخدامأنيعني

المفتاحيةالملفاتلاعتمادdoneعلىالضغطثمالتشفير،عمليةفيعليهكانالذيالملفات
التشفير.لفكمفتاحا

الملحوظات.3

نافذةفيوإفلاتهالمشفرالملفسحبعندتظهرالمشفرالملفإلىملحوظاتإضافةيمكن
استخدامهايجبلالذلكالملحوظات،تلكتشفيريتمولاالتشفير،فكقبلبيكوكريبت
حساسة.معلوماتإلىللإشارة

الذعروضع.4
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Paranoidخيارتحديديمكنالمجلدات،أوالملفاتتشفيرعند modeوعندالذعر(،)وضع
ولاالحماية.طبقاتمنالمزيدواستخدامالتشفيرتعقيددرجةبرفعالبرنامجيقومتفعيله
ياالخيارهذايعتبر هائلةومواردإمكاناتذاتأجهزةقيامباحتمالالشكعندسوىضرور

أبطأ.وفكهالتشفيرعمليةتكونالخيارقدهذاتفعيلوعندالتشفير.فكبمحاولة

الملفاتضغط.5

الضغطعبرالخيارذلكيتيحلكنهتشفيرهاعندالملفاتبضغطافتراضيابيكوكريبتيقوملا
Compressعلى filesبضغطالخيارهذاتفعيلعندبيكوكريبتفيقومالتشفيرإعدادأثناء

عمليتيبطءمنالخيارهذايزيدوقدديفليتخوارزميةباستخدامالتشفيرأثناءالملفات
قليلا.التشفيروفكالتشفير

الخطأتصحيح.6

عندأوللتلفتتعرضقدأقراصعلىطويللوقتالمشفرةالملفاتتخزينفيالرغبةعند
الخطأمصححتفعيليمكنالسحابيةالخدماتعلىتخزينهاعندالملفاتتلفمنالقلق

Reed-Solomon،فكيمكنحتىالمشفرالملففيريد-سولومونكودباستخداميقوموهو
التلفحجمكانإذاأماحجمه،من%3إلىيصلتلفإلىالملفتعرضإذاحتىتشفيره
تلكتقومولكناسترداده،منيتمكنمااستردادالبرنامجفسيحاولالنسبيةهذهيتجاوز

ملحوظ.بشكلالتشفيروفكالتشفيرسرعتيبإبطاءالخاصية

الملفاتمحو.7

مشفرةنسخةبإنشاءيقومفإنهبيكوكريبتباستخداممجلداتأوملفاتبتشفيرالقيامعند
خيارتفعيلبالتشفيرالقيامعندكذلكيمكنلكنفقط،المجلداتأوالملفاتتلكمن

Delete filesالقيامبعدالمشفرةغيرالأصليةالمجلداتأوالملفاتبمحوسيقوموالذي
المشفرة.النسخةسوىتتواجدلاحتىبتشفيرها

الإنكارعلىالقدرة.8

يمكنولكنالملف،اسمنهايةفي(pcv)لاحقةبيكوكريبتبواسطةالمشفرالملفيحمل
الملفاسميبدل)أنالملفطبيعةلإخفاءأخرىلاحقةأيإلىيدوياتغييرهاللمستخدمين

File.pcvإلىFile.mp4منالأخرىالملفاتبينفيديوملفيبدوالملفسيجعلماوهو
فكفيالرغبةعندالملفاسمفياللاحقةتلكوضعإعادةذلكبعديجبلكنالخارج(
طبيعةاستنتاجالتقنيةالمعرفةلديهلمنيمكنلكنبسيطاتخفياالطريقةتلكوتوفرتشفيره،
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منالقلقوعندبياناته،فحصعبربيكوكريبت(إنشاءمنمشفراملفا)كونهالحقيقيةالملف
خيارتفعيليمكنواسعة،تقنيةمعرفةذويأشخاصبواسطةدقيقافحصاالملفاتفحص

Deniabilityعلىتغييراتبإجراءبيكوكريبتفيقومالمجلداتأوالملفاتبتشفيرالقيامعند
خلالمنحتىالحقيقيةطبيعتهاستنتاجيمكنلاملفامنهتجعلالملفبياناتتسلسل
يدويا،الملفاسمبتغييرالقيامأيضاالمستخدمعلىيزاللالكنخبراء،بواسطةفحصه
الذعروضعمزاياوإلغاءالتشفيروفكالتشفيرعمليتيإبطاءإلىالخيارهذاتفعيلويؤدي
الملحوظات.وإتلاف

أجزاءإلىالتقسيم.9

ملفاينتجفإنهبيكوكريبتباستخدامتشفيرهايتمالتيالمجلداتأوالملفاتعددكانمهما
أجزاءإلىالملفذلكلتقسيمخيارايوفرالبرنامجلكنتشفير،عمليةكلفيواحدامشفرا
مختلفينأشخاصبينلتوزيعهاأوالسحابيالتخزينخدماتعلىرفعهايسهلحتىأصغر

ياالأجزاءجميعتواجدفيصبح الضغطعبرالخيارذلكتفعيلويمكنالتشفير،لفكضرور
Splitعلى into chunksمستخدمقامإذافمثلاالحجم،ووحدةالأجزاءحجمواختيار

عنسينتجميجابايت1بحجمأجزاءإلىتقسيمهواختارميجابايت10حجمهملفبتشفير
تقسيمالمرجوالملفاتعدداختياريمكنأوميجابايت،1منهاكلحجممشفرةأجزاء10هذا
سحبيتمأنالتشفيرفكعندويكفيالحجم.وحدةفيTotalاختيارعبرإليهالمشفرالملف
أنشرطالأخرىالأجزاءبجمعيقومحتىالبرنامجنافذةفيوإفلاتهالأجزاءتلكمنواحد
التشفير.عندالموضوعةالنهاياتنفستحملوأنالمجلدنفسفيتكون

التشفيرفكخيارات

التشفيرفكعلىالإجبار.1

أولاالبرنامجيقومبيكوكريبت،بواسطةإنشاؤهاتمالتيالملفاتأحدتشفيربفكالقيامعند
كدالمشفرالملفبفحص تلفأوتلاعبعلىعثروإذاالتعديل،أوللتلاعبتعرضهعدممنللتأ

تفعيليمكنهالإجراءذلكبتجاوزالمستخدمرغبةعندلكنالناتج،الملفبمحويقومالملففي
Forceخيار decryptتعرضعندمفيداالخيارهذاويكونالملف،تشفيربفكالقيامعند
عندمفعلاريد-سولومونكودباستخدامالخطأتصحيحخياركانإذاالبسيطللتلفالملف

منه.استردادهيمكنمااستردادسيحاولالبرنامجلأنالتشفير

المشفرالملفمحو.2
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إنشاءيعيدفإنهبيكوكريبتبواسطةإنشاؤهاتمالتيالملفاتأحدتشفيربفكالقيامعند
يمكنلكنالمشفر،الملفعلىالحفاظمعالمجلداتأوالملفاتتلكمنمشفرةغيرنسخة
Deleteخيارتفعيلالتشفيربفكالقيامعندكذلك volumeالملفبمحوسيقوموالذي
بعدالمشفرةالنسخةإلىالحاجةعدمعندتشفيرهافكتمالتيالملفاتعلىوالإبقاءالمشفر
التشفير.فك

الهواتفثانيا:

Tella

بسريةوالأحداثالبياناتتوثيقفيالصحفيينمساعدةإلىأساسيبشكلتيلايهدف
علىالتطبيقويعملالحاجة،استدعتإذابسرعةمنهاوالتخلصمشفرةبهاوالاحتفاظ
الاحتفاظبهدفشخصأيبواسطةعمومااستخدامهويمكنiOSوأندرويدنظامي

التطبيقداخلالمحتوىإنشاءتتضمنمميزاتعدةتيلايوفرالهاتف.علىمشفرةبالبيانات
التطبيقأيقونةكتغييرللتمويهوسبلالصوتيةوالتسجيلاتالفيديوومقاطعالصوركالتقاط
المحتويات.لمزامنةالإنترنتعبربسيرفرتوصيلهوإمكانيةفقط(أندرويد)على

أندرويدعلىتحميله

علىمتوفرةوهيالأساسيةالنسخةهيالأولىلأندرويد؛تيلاتطبيقمننسختانتوجد
النسخةأنورغمبالكامل،المصدرمفتوحةالنسخةهيوالثانيةبلايتطبيقاتمتجر

مفتوحةغيرأخرىبرمجياتعلىمكوناتهابعضفيتعتمدأنهاإلاالمصدرمفتوحةالأساسية
ويمكنالمصدرمفتوحةغيرمكوناتأيبهاتوجدلاأخرىنسخةتتوفرولذلكالمصدر،

11

https://play.google.com/store/apps/details?id=org.hzontal.tella


لامثلافهيالأساسيةالنسخةمنالمزايافيأقلأنهاالعلميجبلكنF-droidمنتحميلها
Tellaخدمةتدعم webالآن.حتى

أيفونعلىتحميله

iOSنسخةزالتولاالرسميالتطبيقاتمتجرمنiPhoneهواتفعلىتيلاتحميليمكن
بعضمنiOSنظاميقيدكماالأساسيةأندرويدنظامنسخةعنالمزايابعضفيقليلامتأخرة
أندرويد.نظامعلىممكنهوكماالتطبيقأيقونةبتغييرمثلايسمحلافهوالمزايا

تيلااستخدام

التطبيققفل.1

منشخصأييتمكنولنلقفلهطريقةاختيارالمستخدمعلىالتطبيقاستخداملبدء
لقفلخياراتثلاثةتيلاويوفرقفله،وسيلةمعرفةدونالتطبيقمحتوياتإلىالوصول
عددكانماإذاخاصةأماناالأكثرالخيارهذاويعتبرمرور،كلمةاستخدامهوالأولالتطبيق؛
وأرقاموكبيرةصغيرةحروفعلىباحتوائهامعقدةوكانت14منأطولالمروركلمةحروف
كلمةمنأماناأقلخياروهوالشخصي،التعريفرمزهوالتطبيقلقفلالثانيوالخيارورموز،
أقلالخيارهذاويعتبرالنمط،هيالثالثوالخيارللبعض،بالنسبةأسهليكونقدلكنهالمرور

كدأنويجب.iOSنظامعلىمتوفراليسأنهكماالثلاثةبينأماناالخيارات منالمستخدميتأ
حالةفيالملفاتلاستعادةطريقةتوجدلاحيثللتطبيقدخولهوسيلةتذكرعلىقدرته
حذفإلىالمستخدموسيضطرالنمط،أوالشخصيالتعريفرمزأوالمروركلمةنسيان
كلوسيخسرمجددااستخدامهمنيتمكنحتىبياناته(حذف)أوأخرىمرةوتثبيتهالتطبيق

التطبيق.بداخلمخزناكانما

بإغلاقالتطبيقويقومالتطبيق،فتحوسيلةتقديممنللمستخدمبدلاالتطبيقلاستخدام
التحكميمكنلكنالشاشة،قفلأوالتطبيقمنالمستخدمخروجبمجردمجدداالمحتويات

الوقتوتغييرالأمانواختيارالتطبيقإعداداتفتحعبرالتطبيققفلقبلالانتظارفترةفي
التطبيق.قفلقبلالزمنيةالمدةخياراتمنبواحدالتأمينقفللتفعيلالمخصص

الملفاتإدارة.2
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إلىداخلهالمتاحةالملفاتتقسيمعبروإدارتهاالملفاتتصفحإمكانيةبداخلهتيلاتطبيقيوفر
الملفاتوترتيبالمجلداتوإنشاءالملفاتجميعتصفحإمكانيةإلىبالإضافةالمختلفةأنواعها
يقومالتطبيقداخلصوتيةمقاطعتسجيلأوفيديومقاطعأوصورالتقاطعندبداخلها.

تصديريمكنلكنفقط،التطبيقداخلتصفحهاويمكنداخلهبهاوالاحتفاظبتشفيرهاتيلا
الملفاتتصديرلكنآخرشيءأيفيلاستخدامهالتطبيقخارجالمستخدمبواسطةملفأي

الملفاتاستيرادعبركذلكبالعكسالقيامويمكنمشفرة،تصبحلاأنهايعنيالتطبيقخارج
داخلالملفاتتصفحإمكانيةوتقتصرمشفرة،الملفاتتلكتصيرحتىداخلهإلىتيلاخارجمن

وتقتصرأندرويد،نسختيفيالصوتيةوالتسجيلاتالفيديوومقاطعالصورعلىتيلاتطبيق
نسخةفيPDFملفاتإلىبالإضافةالصوتيةوالتسجيلاتالفيديوومقاطعالصورعلى

.iOSلنظامالتطبيق

يمكنiOSنسخةوفيالأساسيةأندرويدنسخةفيالتطبيقداخلالملفاتاستيرادعند
تتوفرولالا،أوالتطبيقخارجالموجودالأصليالملفحذفيريدكانإذامايقررأنللمستخدم

الملفحذفعدمالمستخدمقرروإذاالآن،حتىبالكاملالمصدرمفتوحةالنسخةفيالميزةتلك
غيروالأخرىالتطبيقداخلمشفرةإحداهمامتوفرتان؛الملفمننسختانستصبحالأصلي
البياناتعلىالحفاظخيارفقطالأساسيةأندرويدنسخةفيويتوفرالتطبيق.خارجمشفرة
الجهاز.مناستيرادهاعندللملفاتالوصفية

التمويه.3

خيارانويوجدiOSنظامفيممكنغيروهوأندرويدنسختيفيسوىمدعوماالتمويهليس
خلفالإخفاءهووالثانيوالأيقونة،الاسمتغييرهوالأولتيلا؛تطبيقفيللتمويهأساسيان
ضمنمختلفينواسماأيقونهاختيارللمستخدميمكنالأولالخيارفيحاسبة.آلةتطبيق
فياختيارهماتمالذينوالأيقونةبالاسمالتطبيقليظهرالتطبيقفيمتوفرةمحددةخيارات
إلىتيلاتطبيقيتحولالآخرالخياروفيتيلا،تطبيقوأيقونةاسمعنعوضاالرئيسيةالشاشة
الشخصيالتعريفرقمإدخالعبرالوضعهذافيتيلافتحويمكنفعلي،حاسبةآلةتطبيق

لقفلالشخصيالتعريفرقماختيارعندسوىالخيارهذايعملولاالحاسبة،الآلةفي
التطبيق.

للكاميراالصامتالوضع.4

13



الصورالتقاطمنالمستخدميتمكنحتىللكاميراالصامتالوضعبتفعيلتيلايسمح
وتتوفرالانتباه،لفتدونالأحداثتوثيقفيالرغبةعندصوتإصداردونالفيديوومقاطع

بالكامل(،المصدرمفتوحةوالنسخةالأساسية)النسخةأندرويدنسختيفيالخاصيةهذه
عبرالوضعهذاتفعيلويمكن.iOSلنظامالتطبيقنسخةفيالآنحتىمتوفرةليستلكنها
.للكاميراالصامتالوضعخيارتفعيلثمالأمانواختيارالتطبيقإعداداتفتح

الشاشةأمان.5

كماالتطبيق،داخلالشاشةتسجيلأوللشاشةلقطاتأخذإمكانيةبوقفالخيارهذايقوم
مفيداالخيارهذاويكونالمفتوحة،التطبيقاتقائمةفيللشاشةمعاينةصورةبظهوريسمحلا
بثعندأوأخرىتطبيقاتأيباستخدامالشاشةمشاركةعبرالتطبيقمحتوىمشاركةلمنع

ويمكنتلقائيا،مفعلاالخيارهذايكونوقدكمبيوتر،جهازأوخارجيةشاشةإلىشاشة
Screenخيارإلغاءأوتفعيلثمالأماناختيارعبرالتطبيقإعداداتفيبهالتحكم security.

التحققنمط.6

التطبيقأعداداتدخولعبرالتحققنمطتفعيليمكنأندرويدلنظامالتطبيقنسختيفي
البياناتمنعددبجمعالخيارهذاويقوم،التحققنمطخيارتفعيلقمعامعلىوالضغط

بعضلإثباتوسيلةإضافةأجلمنالصوتيةوالتسجيلاتالفيديوومقاطعالصورحول
ذلكتفعيلعندللملفاتإضافتهايتمالتيالبياناتوتشملالملفات،تلكحولالبيانات
الشركةمثلالجهازحولوبياناتتعديله،وتاريخمسارهمثلالملفحولبياناتالوضع
وأخيراالشبكة،وبياناتالشاشةوحجمالمستخدمةواللغةالتعريفيوالرقموالإصدارالمصنعة
التيوالشبكةالجغرافيللموقعالتفصيليةالبياناتمثلالملفاتتلكإنشاءبيئةحولبيانات
بصيغةمنفصلملففيالبياناتتلكإضافةويتمالوقت.ذلكفيبهامتصلاالهاتفكان
csvمثلالبياناتجداولبرامجباستخدامفتحهايمكنوالتيLibreOffice Calc.

السريعالحذف.7

حالفيبداخلهالموجودةالمعلوماتكشفمنالقلقعندالسريعالحذفخيارتفعيليمكن
شاشةعلىمنسدلزربوجودالخيارذلكويسمحالطوارئ،حالاتوفيبالتهديدالشعور
ذلكتفعيلعندمسبقاالمستخدميحددهاالتطبيقمنمحتوياتلحذفالرئيسيةالتطبيق
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وتفعيلالأمانعلىوالضغطالتطبيقإعداداتإلىالتوجهيمكنالخيارذلكولتفعيلالخيار.
أربعةوتوجدالزر.ذلكسحبعندحذفهايجبالتيالبياناتتحديدثمالسريعالحذفخيار

السريع.الحذفزرسحبعندحذفهيمكنلماخيارات

الملفاتجميعبحذفالتطبيقيقومالخيارذلكتحديدعندالمخزن:احذف.1
التطبيق.داخلالمخزنة

المقدمةوالنماذجالنماذجمسوداتحذف.2
بياناتبحذفالتطبيقيقومالخيارذلكتحديدعندالخادم:إعداداتحذف.3

بها.المرتبطةالنماذجوجميعبالخوادمالاتصال
يتضمنبمابالكاملالتطبيقحذفيتمالخيارذلكتفعيلعند:Tellaحذف.4

تثبيتلإزالةخيارعرضطريقعنوذلكبداخله،المحفوظةالبياناتجميع
البيانات.تلكجميعحذفيتمحتىعليهاالموافقةيجبالتيالتطبيق

الخوادم.8

لإرسالاستخدامهيمكنخادماتمتلكمنظمةأومجموعةفيعضواالمستخدمكانإذا
إلىبالخوادمالاتصالويؤديتيلا،تطبيقعبرالخادمبهذاالاتصاليمكنهوالملفات،البيانات

منأنواعثلاثةتيلاويدعمضياعها،عدملضمانالخادمإلىالملفاتمناحتياطيةنسخرفع
بتيلاهيالخوادم

ِ
Tella)و Web)كِتداتاوأوبن(ODK)وأوازي(Uwazi.)

المختلفةالتطبيقنسخبينالفرق

بعضهاعنتختلفلكنهاالاستخدام،وطريقةالشكلفيتيلاتطبيقمنالثلاثةالنسختتشابه
طفيفة:أشياءفي

أندرويدنسخة
الأساسية

أندرويدنسخة
المصدرمفتوحة

iOSنسخة

مروركلمة-التطبيققفلطرق
شخصيتعريفرمز-
نمط-

مروركلمة-
شخصيتعريفرمز-
نمط-

مروركلمة-
شخصيتعريفرمز-

الآنحتىمتوفراليسمتوفرمتوفرالكاميراصوتكتم
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أندرويدنسخة
الأساسية

أندرويدنسخة
المصدرمفتوحة

iOSنسخة

منالملفاتاستيراد
تيلاخارج

الملفحذفدونمتوفرمتوفر
الأصلي

متوفر

بالبياناتاستيراد
الوصفية

الآنحتىمتوفراليسالآنحتىمتوفراليسمتوفر

iOSفيممكنغيرمتوفرمتوفرالتمويه

داخلالتصوير
التطبيق

بعضنقصمعمتوفرمتوفر
الخصائص

متوفر

الآنحتىمتوفراليسالآنحتىمتوفراليسمتوفرالفيديودقةتحديد

يمكنالتيالملفات
تيلاداخلفتحها

الفيديوومقاطعالصور
الصوتوتسجيلات

الفيديوومقاطعالصور
الصوتوتسجيلات

الفيديوومقاطعالصور
الصوتوتسجيلات
PDFوملفات

الآنحتىمتوفراليسمتوفرمتوفرالتحققنمط
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DroidFS

داخلهأوالتطبيقخارجمشفرةمجلداتإنشاءعبرأندرويدنظامعلىDroidFSيعمل
التيالمروركلمةإدخالالمجلداتتلكتشفيرفكويتطلبآمن،بشكلداخلهاالملفاتلحفظ
عليهاويعتمدأخرىتشفيربرمجياتمعDroidFSويتوافقالمجلد،إنشاءعنداختيارهاسبق
المشفرة؛المجلداتمننوعينإنشاءمنالمستخدمويمكنّ،CryFSوGocryptfsمثل

والآخرالتطبيق،بياناتعنمنفصلةالجهازذاكرةعلىبياناتهتظلخارجيمجلدأحدهما
التطبيق.بياناتفيمتضمنالجهازداخلمخفيمجلد

تحميله

تحميلهيمكنلكنالآن،حتىبلايجوجلتطبيقاتمتجرعبرللتحميلDroidFSيتوفرلا
علىالتطبيقصفحةخلالمنتحميلهكذلكويمكن،F-Droidتطبيقاتمتجرخلالمن

التطبيقمطوروويوفر،GitHubموقععلىالتطبيقصفحةخلالمنأوChaprilموقع
الموقعين.هذينعبرللتنزلالمتوفرةالحزمةنزاهةمنللتحققPGPتوقيعاتكذلك

استخدامه

تلكمحتوياتلتصفحوكذلكالمشفرةالمجلداتلصنعكأداةDroidFSاستخداميمكن
المشفرة،المجلداتمحتوياتفيوالتحكملعرضللملفاتمديرعلىيحتوىفهوالمجلدات،

لاخياراتويوفرالملفاتعرضوطرقالأمانمستوىفيللتحكمخياراتعدةالتطبيقويتيح
فتحبعدويمكنإليها،الحاجةعندتفعيلهاللمستخدميمكنلكنافتراضيبشكليرشحها
الجهازذاكرةمنوالمجلداتالملفاتواستيرادالتطبيقداخلالملفاتإنشاءمشفرمجلد

داخلالفيديوومقاطعالصورالتقاطأيضاويمكنالمشفر،المجلدداخلمشفربشكللحفظها
مباشرة.المشفرالمجلدداخلالفيديوومقاطعالصورتلكحفظليتمالتطبيق
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https://f-droid.org/en/packages/sushi.hardcore.droidfs/
https://forge.chapril.org/hardcoresushi/DroidFS/releases
https://forge.chapril.org/hardcoresushi/DroidFS/releases
https://github.com/hardcore-sushi/DroidFS/releases


مشفرمجلدإنشاء.1

أيضاالزرنفس)ويستخدممشفرمجلدلإنشاء+زرعلىالضغطيمكنالتطبيقفتحبعد
المجلديريدكانإذامابتحديدالمستخدميقومثمبالفعل(،الموجودةالمشفرةالمجلداتلفتح
الخيارين.هذينبينالمشفرالمجلدتخزينومكانظهورفيفرقوهناكلا،أممخفياالمشفر

تطبيقبياناتضمنالمشفرالمجلدهذاتخزينيتم:مخفيمشفرمجلد●
DroidFSالجهازعلىالخارجيةالملفاتفيظاهربشكلتواجدهعدميعنيوهذا

يتوقفولكن(،root)الجذرصلاحياتدونرؤيتهالأخرىللتطبيقاتيمكنولا
التطبيقتعرضإذاأيالتطبيق،بياناتعلىبالحفاظالمجلدذلكعلىالحفاظ
كديجبلهذاكذلكالمشفرالمجلدمحويتمالبياناتمحوأوللحذف منالتأ
المشفرالمجلدمحتوياتعلىللحفاظبالكاملالتطبيقلبياناتالاحتياطيالنسخ
فتحفيالرغبةعندتذكرهيجبلهاسمتعيينعبرإنشاؤهويتمالضياع،منالمخفي
المجلد.

تطبيقبياناتخارجالمشفرالمجلدهذاتخزينيتم:مخفيغيرمشفرمجلد●
DroidFSيختارهمكانفيتوجدمشفرةبياناتهيئةعلىوجودهيعنيوهذا
تخزينهفيمنفصلفهوDroidFSبتطبيقالمشفرالمجلدذلكيرتبطولاالمستخدم،

الملفاتتلكرؤيةمنالجهازلملفاتوصوللهتطبيقلأيويمكنالتطبيق،عن
نسخويمكنالمجلد(بداخلالموجودالمحتوىإلىالوصولوليسالمشفر،)بشكلها
لهذهالاحتياطيالنسخعبرعليهوالحفاظاحتياطياالمخفيغيرالمشفرالمجلد
تمإذاحتىمجدداإليهاالوصولفيالمستخدميساعدماوهوالظاهرة،الملفات
بياناته.محوأوDroidFSتطبيقحذف

المخفيةغيرللمجلداتالمجلدمساراختيارأوالمخفيةالمشفرةللمجلداتالمجلداسمتعيينبعد
كلمةاختيارالتاليةالصفحةفيعليهيتعينثممشفرمجلدإنشاءزرعلىالمستخدميضغط
كيدهامرور للاستخدام.جاهزاالمشفرالمجلديصبحوبهذاإنشاء،علىالضغطثموتأ

مشفرمجلدفتح.2

مخفياالمشفرالمجلدكانإذاماتحديدثم،+زرعلىالضغطعبرالمشفرةالمجلداتفتحيمكن
يقومذلكوبعدمخفيا،كانإذااسمهكتابةأومخفيايكنلمإذامسارهتحديدثملا،أم
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جاهزاالمشفرالمجلديصبحصحيحةكانتوإذاالمشفرالمجلدسركلمةبإدخالالمستخدم
التطبيق.داخلللاستخدام

الآمنةغيرالمميزات

تفعيلهاحريةالمستخدميمنحلكنهتلقائيبشكلمعطلةتكونمحددةميزاتDroidFSيوفر
الترسأيقونةعلىالضغطعبرالإعداداتتلكإلىالوصولويمكنلها،حاجةهناككانتإذا

.الآمنةغيرالميزاتإدارةاختيارثمالتطبيقإعداداتلفتح

الشاشةبلقطةالسماح.1

خيارتفعيلوعبرافتراضيا،معطلاDroidFSتطبيقداخلشاشةلقطةاتخاذخياريكون
وهذاالتطبيق،داخلللشاشةلقطاتأخذللمستخدميمكنالشاشةبلقطةالسماح
أخرى.شاشةإلىبثهاأوالشاشةتسجيلعندالتطبيقشاشةمحتوىبظهوركذلكيسمح

الملفاتتشفيرفك/بتصديرالسماح.2

التطبيقخارجإلىتشفيرهافكأوتصديرهاخياريوفرولاداخلهبالملفاتDroidFSيحتفظ
داخلالملفاتمديرفيالجهازذاكرةإلىالملفاتتصديرخيارولتفعيلافتراضي،بشكل

DroidFSمنيكونوبهذا،الملفاتتشفيرفك/بتصديرالسماحخيارتفعيليجب
الملفات.تلكإلىيصلأنالجهازلملفاتالوصولصلاحيةلديهتطبيقلأيالممكن

الأخرىالتطبيقاتمعالملفاتبفتحالسماح.3

يحتاجقدولهذاالملفات،منمحدودةأنواعوفتحاستعراضDroidFSلتطبيقيمكن
فيالخيارهذاتفعيلويمكنأخرى،تطبيقاتباستخدامالأخرىالملفاتفتحإلىالمستخدم

التطبيقاتمعالملفاتبفتحالسماحخيارتفعيلعبرDroidFSداخلالملفاتمدير

الموجودةالتطبيقاتباستخدامالمشفرالمجلدداخلالموجودةالملفاتفتحيمكنوبهذا،الأخرى
بالاحتفاظتقومقدالتطبيقاتبعضلأنالخيارهذااستخدامعندالحذرويجبالجهازعلى

خلالها.منفتحهعندالملفمنمشفرةغيربنسخة

المشاركةقائمةعبرالملفاتبمشاركةالسماح.4
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تفعيلويمكنتلقائي،بشكلالملفاتقائمةعبرالملفاتمشاركةخيارDroidFSتطبيقيعطل
الملفاتبمشاركةالسماحخيارتفعيلعبرDroidFSداخلالملفاتمديرفيالخيارهذا

باستخدامالمشفرالمجلدداخلالموجودةالملفاتمشاركةيمكنوبهذا،المشاركةقائمةعبر
الحذرويجبالملفاتتلكمننوعكلمشاركةتدعمالتيالجهازعلىالموجودةالتطبيقات

تلكتتمكنأخرىتطبيقاتخلالمنالملفاتمشاركةعبرلأنهالخيارهذااستخدامعند
الملفات.منمشفرةغيربنسخبالاحتفاظالملفاتهذهتستقبلالتيالأطرافأوالتطبيقات

التطبيقمنالخروجعندمفتوحاالتشفيرمجلدإبقاء.5

وصولمنلحمايتهاالتطبيقمنالخروجبمجردالمشفرةالمجلداتDroidFSتطبيقيغلق
استخدامالمستخدمأرادإذالكنالمجلدات،تلكمحتوىإلىفيهامرغوبغيرأطراف

تفعيليمكنهالأخرىوالتطبيقاتDroidFSتطبيقبينتنقلهمعالمشفرةالمجلداتمحتويات
المجلداتتظلوبهذا،التطبيقمنالخروجعندمفتوحاالتشفيرمجلدإبقاءخيار

الرغبةعنديدوياقفلهاإلىالمستخدمويحتاجالتطبيقمنالخروجعندحتىمفتوحةالمشفرة
بذلك.

الإصبعبصمةباستخدامالمروركلمةتجزئةبحفظالسماح.6

بحفظالسماحخيارتفعيليمكنهجهازهفيالإصبعبصمةيستخدمالمستخدمكانإذا

مفتاحبإنشاءالخيارذلكوسيقوم،الإصبعبصمةباستخدامالمروركلمةتجزئة
AES-256 GCMكلمةلتشفيرواستخدامهالإصبعببصمةالمحميأندرويدمفاتيحمخزنفي

ذلكتفعيلعندالحذرويجبللتطبيق،الداخليةالبياناتفيبهوالاحتفاظالمشفرالمجلدمرور
مفتاحاستخراجالجهازإلىماديوصوللديهلمنيمكنمشفراالجهازيكنلمفإذاالخيار،
منه.التشفير
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أخرىأدواتثالثا:

التيوالأدواتالأوامرسطرعلىتعملالتيكالأدواتالأخرىالتشفيرأدواتمنالعديدتوجد
إلىبالإضافةHat.shتطبيقالويبعلىتعملالتيالجيدةالأدواتومنالويب،علىتعمل
سابقا.عنهتحدثناالذيبيكوكريبتتطبيقمنالويبنسخة

Hat.sh

التشغيل،بنظاممرتبطةقيوددونالشهيرةالمتصفحاتعلىويبكتطبيقHat.shيعمل
علىالبرمجيةاستضافةويمكنوالسهولة،البساطةعلىتركزإنماعديدة،خياراتتحتويولا
يتميزالذاتية.الاستضافةحالةفيبالإنترنتاتصالدوناستخدامهاحتىأوسيرفرأي

عمليةأداةيجعلهمماالموقعإلىبياناتأوملفاتأيرفعدونالمتصفحداخلبعملهالتطبيق
المتصفح.وجودفيبرامجأيتثبيتأوتنزيلدونملفتشفيرفكأوتشفيرإلىالحاجةعند

استخدامه

تلكيستضيفموقعأيأو(hat.sh)للتطبيقالأساسيالموقععبرHat.shاستخداميمكن
الحالي:الوقتفيللبرمجيةرسميانعنوانانويوجدالبرمجية،

hat.sh

hat.vercel.app

التشفير.1

لفكوالثاني(Encryption)للتشفيرالأولأساسيين؛جزئينإلىالتطبيقواجهةتنقسم
Browseعلىالضغطعبرالملفاتاختياريمكنالتشفيرجزءوفي(،Decryption)التشفير
FilesعلىالضغطثمالمتصفحداخلالتطبيقنافذةفيوإفلاتهاالملفاتسحبأوNEXT،
علىالتطبيقويساعدالتشفيرفكفياستخدامهاسيتمالتيالمروركلمةالتطبيقفيطلب
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ويمكنالمرور،كلمةحقلجانبفيالموجودالرمزعلىالضغطعبرأيضامروركلماتإنشاء
إلىالمشفرةالملفاتإرسال)عندالمروركلمةمنبدلاوالخاصالعامالمفتاحيناستخدامكذلك
وفكلتشفيرللمرسل(الخاصوالمفتاحللمستقبلالعامالمفتاحاستخداميمكنآخرشخص
PublicخيارإلىPasswordخيارمنالتحويلعبرالملفاتتشفير key.طريقةاختياروبعد
المشفرةالنسخةوإتاحةالملفاتبتشفيرالتطبيقفيقوم،NEXTعلىالضغطيمكنالتحقق
ENCRYPTEDزرعلىالضغطعبرللحفظ FILES،يعرضالمشفرةالملفاتحفظوبعد
Copyخيارالتطبيق Passwordطريقةتلككانتإذاالحافظةإلىالمروركلمةلنسخ
Encryptوخيارطريقة،بأيبهاالاحتفاظالمستخدمأرادحالفيالمختارةالتشفير more
filesأخرى.مرةالتشفيرعمليةإلىللعودة

تدلبحيثالخزنةعلىيحتويالذيالملفاسمتغييريمكنبسيطةتمويهوسيلةلإضافة
سيجعلماوهومثلا،الفيديولملفاتmp4كلاحقةالملفات،منمعيننوععلىالملفلاحقة
مشغلسيحاولالتشفيرفكدونفتحهمحاولةوعندالنوعبذلكالخارجمنيبدوالملف

تشغيله.علىقادرايصبحلنلكنهفتحهالفيديو

عندجيجابايت1حجمهايتجاوزالتيالملفاتتشفيرفكأوتشفيرفيالتطبيقيفشلقد
مثلا.فايرفوكسفيالخاصالتصفحوضعأوالهاتفمتصفحاتاستخدام

التشفيرفك.2

التشفير،فكجزءإلىللدخولبالأعلىDecryptionزرعلىالضغطيمكنالتشفيرلفك
Browseزرعلىالضغطيمكنوهناك Filesالتطبيقنافذةفيوإفلاتهاالملفاتسحبأو
عنداستخدامهاتمالتيالمروركلمةالتطبيقفيطلب،NEXTعلىالضغطثمالمتصفحداخل
الخاصوالمفتاحللمرسلالعامالمفتاحطلبأوالمختارةالتشفيرطريقةتلككانتإذاالتشفير

يمكنالمفاتيحأوالمروركلمةإدخالوبعدالمختارة،التشفيرطريقةتلككانتإذاللمستقبل
منمشفرةغيرنسخةوإتاحةالملفاتتشفيربفكالتطبيقفيقوم،NEXTعلىالضغط
DECRYPTEDزرعلىالضغطعبرللحفظالملفات FILES،فكبعدالملفاتحفظوبعد

Decryptخيارالتطبيقيعرضتشفيرها Other Filesأخرى.ملفاتتشفيرلفك
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ختام

الملفاتكانتإذاسنستفيدفماذابتشفيرها،القيامعلىللملفاتالآمنالتخزينيقتصرلا
تعرضتإذابالخطأ،محتوياتهابمحوقمناأوللتلفالتخزينوحدةتعرضتلكنمشفرة
ملفاتناإلىالوصولمنيتمكنلنعليهايعثرمنبأنفسنتسفيدللضياعالتخزينوحدة

فيجبمهمةكانتوإذاآمن،مكانفيبالملفاتالاحتفاظيجبالأسبابلهذهلكنالمشفرة،
لكلويرجعجدا،ممكنأمرالملفاتتلفأوضياعلأناحتياطيةبنسخدائماالاحتفاظ
وعلىتسريبها،عنينتجأنيمكنالذيالتهديدوحجمملفاتهحساسيةمدىتقديرشخص

معقدة.أوبسيطةتشفيرأدواتاختياريمكنالأساسهذا

والمادية.الرقميةالتهديداتجميعمنوالسلامةالأمانللجميعنرجوالنهايةوفي
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