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 بالرغم من عدم امتلاك غالبية المصريين لأدوات التكنولوجيا، إلا أن
ا، على  عددًا غ'ير قلي'ل يس'تخدم الحواس'يب والهوات'ف الذكي'ة يوميً'
 المستويات العملي'ة والشخص'ية. وم'ؤخرًا أص'بحت هوياتن'ا الرقمي'ة
ا أدوات رقمي'ة ا ج'دًا من هوياتن'ا الواقعي'ة. نس'تخدم يوميً'  جزءً مهمً'
 مث''ل البري''د الإلك''تروني ومنص''ات التواص''ل الإجتم''اعي، وب''رامج
 التواص'''ل اللحظي، ووس'''ائل مش'''اركة الملف'''ات وح'''تى برمجي'''ات
 ش''ركات عالمي''ة لنق''ل الرك''اب، ك''ل ه''ذه البرمجي''ات والمنص''ات
 والأدوات تعرف الكث'ير عن'ا؛ معلوم'ات عن مراس'لاتنا وأقرب الأص'دقاء
 لن''ا، والأم''اكن ال''تي ن''تردد عليه''ا، علاوة على ص''ور وم''واد مص''ورة
 وملف'ات وغيره'ا الكث'ير. ل'ذا فمن المهم لن'ا أن نع'رف المخ'اطر ال'تي
 تتعرض لها هوياتنا و بيناتنا الرقمية، لتكون لدينا القدرة والمعلوم''ات
 الكافي'ة لحماي'ة هويتن'ا وبياناتن'ا. فبق'در م'ا وف'رت لن'ا التكنولوجي'ا
 الحديث''ة أدوات وط'رق لتخ''زين وت''داول المعلوم''ات بإمكان''ات غ''ير
 مس''بوقة، ففي نفس ال''وقت و ب''ذات الق''در، عرض''ت ه''ذه البيان''ات

لمخاطر غير مسبوقة، ووضعتنا أمام تحديات أكبر.

 تعت'بر مت'ون الأم'ان ال'رقمي أح'د أهم الملف'ات ال'تي تعم'ل عليه'ا من
 خلال التدريب وتق'ديم الاستش'ارات التقني'ة للمؤسس'ات والش'ركات
من خلال الاحتكاك مع فئات عديدة أثناء عملنا  –والأفراد، لذلك رأينا 
 –في ه''ذا المج''ال أن''ه ح''ان ال''وقت لإع''داد دلي''ل يلقي الض''وء على
 بعض الع''ادات الرقمي''ة ال''تي اعت''اد الجمي''ع فعله''ا ظنً''ا أنه''ا تس''هل
 استخدامهم الرقمي أو أنها أكثر أمانًا، حيث وج''دنا أن معظم ح''الات
 الانته''اك ال''رقمي ال''تي تعرض''نا له''ا م''ع مؤسس''ات أو أف''راد معظمه''ا
، والتي العادات الرقمية الخاطئة “يندرج بشكل واضح تحت مسمى  ” 
ا ك'ان ه'و، س'واء  بالتأكي'د تس'هل على المس'تهدف الوص'ول لهدف'ه أيً'
 اختراق حس'ابات رقمي'ة أو الاس'تيلاء على بيان'ات لتحقي'ق أغ'راض
 مختلف'''ة. نهتم في ه'''ذا ال'''دليل بالأس'''اس بتوعي'''ة مس'''تخدمي

١

مقدمة

لماذا أصدرنا هذا الدليل؟



 التكنولوجيا بتلك العادات التي تعرضهم والآخرين للخطر، دون وعي
 منهم بذلك. وجدنا أيضًا أنه من الضروري إعطاء نص'ائح وترش'يحات
 لبرمجيات وأدوات بديلة وآمنة، محاولة من'ا لمس'اعدة ك'ل من يطل'ع
 على هذا الدليل، ليس فقط في إدراك المخاطر ال'تي ق'د يتع'رض له'ا

ولكن أيضًا طرح حلول للوصول للحد المتوسط من الأمان الرقمي.

 اعتمد فريق عم'ل ه'ذا ال'دليل على قص'ص واقعي'ة، وذل'ك بع'د عق'د
 ورشة لجمع قصص عن الانتهاكات الرقمية بمساعدة مجموعة بصي،
 إضافة إلى مواقف تعرض له'ا الفري'ق التق'ني في مت'ون أثن'اء تق'ديم

عيادة  )تك على مدار عامين من تق'ديم ال'دعم (خدمة العيادة التقنية 
 اللازم لحالات تعرضت لانتهاكات رقمية. رأى الفريق أن''ه من الأفض''ل
 توضيح المخاطر الرقمية من خلال وقائع حقيقية، لأنه'ا بش'كل كب'ير
ا، إم'ا بس'بب ع'ادات  تعبر عن غالبية المخاطر التي نتعرض له'ا جميعً'
 تعودن''ا على فعله''ا بش''كل ي''ومي أو اس''تخدام أدوات وبرمجي''ات لا
 يت'وفر فيه'ا عناص'ر الأم'ان لمج'رد أنه'ا أك'ثر ش'يوعًا في مجتمعاتن'ا.
 لذلك اخترنا سبع قصص واقعية، تتشابه تفاصيل الكثير منها وتتك'رر
 فيها الأخطاء، لإبراز كيفي'ة تلافي المخ'اطر الرقمي'ة وترش'يح أدوات
 وبرمجيات آمنة لتلاشي الوقوع في نفس المخ'اطر م'رة ثاني'ة. يب'دأ
 الدليل بتوضيح كيف يعمل الإنترنت، ثم س'رد لأب'رز الجه'ات التقني'ة
 ال''تي له''ا ص''لاحيات لمعرف''ة بيانات''ك واستكش''اف هويت''ك الرقمي''ة،
 لأغ'''راض تجاري'''ة أو أمني'''ة أو شخص'''ية. وينتهي ال'''دليل، بملح'''ق
 يحت''وي معلوم''ات تقني''ة عن الأدوات والبرمجي''ات ال''تي يرش''حها
 فريقن'''ا التق'''ني، تس'''تطيعون من خلاله'''ا معرف'''ة أهم خصائص'''ها
ا  ومميزاته''ا، وك''ذلك رواب''ط موثق''ة توض''ح كيفي''ة اس''تخدامها وفقً''

لنظام التشغيل الذي تستخدمونه.

٢

المنهجية المتبعة في إعداد 
هذا الدليل



المادة  الدليل مساهمة بسيطة في ترسيخ    من الإعلان١٢نعتبر هذا 
 العالمي لحقوق الإنسان، وهي وثيقة تاريخية هامة في تاريخ حقوق
 الإنسان، صاغه ممثلون من مختلف الخلفيات القانونية والثقافية من
 جميع أنحاء العالم، واعتمدت الجمعية العامة للأمم المتحدة، الإعلان

 ، بم''وجب١٩٤٨ ديس''مبر ١٠الع''المي لحق''وق الإنس''ان في ب''اريس في 
 أ، بوص'فه أن'ه المعي'ار المش'ترك ال'ذي ينبغي أن تس'تهدفه ٢١٧الق'رار 

 كاف''ة الش'عوب والأمم. وه'و يح''دد، و للم'رة الأولى، حق'وق الإنس''ان
الأساسية التي يتعين حمايتها عالميا.

:١٢نص المادة 
في في حيات'ه الخاص'ة أو في ش'ؤون ل تعس'ُّ  لا يجوز تعريضُ أحد لتدخُّ
 أسرته أو مسكنه أو مراسلاته، ولا لحملات تمسُّ ش'رفه وس'معته. ولك'لِّ

ل أو تل''ك  ش''خص ح''قٌّ في أن يحمي''ه الق''انونُ من مث''ل ذل''ك الت''دخُّ
الحملات.

٣

حقنا في الخصوصية



 من الضروري معرفة كيف يعمل الإنترنت لفهم أفض'ل للمخ'اطر ال'تي
 تواجهن''ا عن''د اس''تخدام التطبيق''ات والأدوات التقني''ة الم''ذكورة في
 ه''ذا ال''دليل. يمكنن''ا الق''ول أن الإن''ترنت ببس''اطة ه''و ش''بكة ض''خمة
 تتكون من شبكات أصغر منه'ا متص'لة ببعض'ها، داخ'ل تل'ك الش'بكات
 تتواج''د ملي''ارات من الحواس''يب والمع''دات ال''تي تتص''ل ببعض''ها

 ) لمش''اركة كاف''ة أن''واعIP(البعض عن طري''ق بروتوك''ول الإن''ترنت 
المحتوى سواء علنًا أو بوصول محدد وحصري.

 عن'دما تكتب في متص'فحك اس'م الموق'ع ال'ذي ت'رغب ب'الإطلاع
 على محت''واه، يرس''ل المتص''فح طلبً''ا يحت''وي معلوم''ات عدي''دة من

 ، إلىGoogle.com)، مثل Domain name(بينها اسم نطاق الموقع 
 خ''واديم مخصص''ة له''ذا الغ''رض تح''وّل اس''م النط''اق إلى عن''وان
 بروتوك''ول الإن''ترنت الخ''اص بالخ''ادوم ال''ذي يحت''وي على الموق''ع
 المقص''ود، ليتوج''ه المتص''فح إلي''ه بطلب جلب المحت''وى عن طري''ق

بروتوك''ول نق''ل النص التش''عبي    فيHTTP(ال''بروتوكول المناس''ب 
. وهك'''ذا ف'''إن أغلب بروتوك'''ولات  )حال'''ة الاطلاع على ص'''فحة وِب

العمي''ل  (الاتصال داخل الإنترنت تعتمد على  علاقة الخادم \Server/

client.في إدارة اتصالاتها (

٤

كيف يعمل الإنترنت؟



):ISP(مقدم خدمة الإنترنت 

 عند اتصالك بالإنترنت بدون أي إج'راءات ت'أمين إض'افية ف'إن مق'دم
خدمة الإنترنت لديه إمكانية الإطلاع على هذه البيانات:

) ومكانك الجغرافي.IP(عنوانك على الإنترنت .١
المواقع التي تطلبها وأسماء نطاقاتها..٢
في حال'ة ع'دم اس'تخدام مواق'ع.٣  (المحت'وى ال'ذي تص'ل إلي'ه 

 مؤمن'''ة عن طري'''ق بروتوك'''ول نق'''ل النص التش'''عبي الآمن
HTTPS.(

 في حال''ة اس''تخدام الإن''ترنت من خلال ه''اتف ذكي فيمكن''ه.٤
ا معرف''ة ن''وع الجه''از، والش''ركة المص''نعة، ومكان''ك في  أيض''ً

الوقت الحقيقي.

 مدير الشبكة المحلية في العمل أو الفندق أو في الشبكات العامة
والمفتوحة:

) ومكانك الجغرافي.IP(عنوانك على الإنترنت .١
المواقع التي تطلبها وأسماء نطاقاتها..٢
في حال'ة ع'دم اس'تخدام مواق'ع.٣  (المحت'وى ال'ذي تص'ل إلي'ه 

 مؤمن'''ة عن طري'''ق بروتوك'''ول نق'''ل النص التش'''عبي الآمن
HTTPS.(

فيسبوك:

ا للبيان'ات، فعن'دما  تعت'بر خ'دمات فيس'بوك من أك'ثر التطبيق'ات نهمً'
تفتح موقع فيسبوك على متصفحك يستطيع جمع هذه المعلومات:

 يتمكن الموق''ع من تس''جيل حرك''ات مؤش''ر الف''أرة والمواق''ع.١
الأخرى المفتوحة في نفس الوقت داخل نفس المتصفح.

 مكانك الجغرافي ونوع حاسوبك ونظام التشغيل والمتص''فح.٢
الذي تستخدمه. 

٥

ماذا يعرف عنك 
هؤلاء؟



عن.٣ كاملة  صورة  لبناء  بالكامل  بياناتك  ويحلل   يسجّل 
 تفض'''يلاتك الشخص'''ية وعادات'''ك على الإن'''ترنت، من أج'''ل
ا في توجي'ه الإعلان'ات ال'تي له'ا  استغلال تل'ك البيان'ات لاحقً'

فرص أكبر في لفت انتباهك.
  عن'د اس'تخدام تط'بيق فيس'بوك من خلال ه'اتف ذكي يمكن.٤

 أن نلاح''ظ بس''هولة كم ص''لاحيات الوص''ول ال''تي يطلبه''ا
الكاميرا  الميكروفون  س''جل اله''اتف -التطبيق عند تنصيبه  - ) 
- وح''''دة التخ''''زين  الحساس''''ات الإلكتروني''''ة  الموق''''ع - - 

. )الجغرافي

٦



 كنت في حفلة عيد ميلاد، وعلى نص الحفلة حس'يت بض'يق فق'ررت
 أمشي بس'رعة، بع'د م'ا وص'لت ال'بيت افتك'رت إني نس'يت موب'ايلي،
 رجعت تاني على مكان الحفلة ودورت وما لاقيتش الموبايل، وسألت
، رجعت ال'بيت وأن'ا لأ مش موج'ود “المسؤولين عن المكان ق'الولي:  ” 
 زعلانة جدا على ضياع الموبايل. وأنا في البيت لقيت شخص غ'ريب
 بعت لي إض''افة على فيس''بوك، الش''خص دا ك''ان حاط''ط ص''ورتي
 وحاطط كل حاجة عني ما عدا إس'مي، وبص'راحه م'ا ع'رفتش أعم'ل
 إي''ه فقلت أقب''ل الإض''افة وبقى عن''دي في أص''دقاء فيس''بوك، في
ف، دا بيس'رق ك'ل حاج'ة خلي بال'ك دا مزيّ'  ”أصدقاء عندي قالوا لي: 

. وفي نفس اليوم لقيت واحد بيبعت لي طلب إضافة. “عنك

 وكنت قاعدة فاضية وما كانش عندي مشكلة أفتح حوار م'ع ح'د
 فقبلت الطلب، وفتح معاي'ا كلام، وسط كلامه حسيت أنه يعرف عني
 حاجات أو عاوز يعرّف'ني إن'ه يع'رف ع'ني حاج'ات، م'ا ت'وقعتش أني
 أعرفه لأني لو أعرفه ش'كله ك'ان هيبقى م'ألوف، بس س'اعتها ع'رفت

 أيام.٣أن فيه حاجة غلط و قعدنا نتكلم كل يوم لمدة 
 وفي يوم قررنا نتقاب'ل، ولم'ا اتقابلن'ا في الكافي'ه فض'ل يق'ول لي
 على حاجات كتير عني أن'ا س'اعتها خفت الص'راحة، م'ا ع'رفتش ه'و

عرف المعلومات دي من فين.

٧

القصص

القصة الأولى
لأ دا كان موبايلك، دا لوقتي
بقى بتاعي!



٨



 وبعد ما طلعنا من الكافيه ع'رض علي'ا إن'ه يوص'لني وأن'ا ركبت مع'اه
أنت مش عاوزة تعرفي أنا اع'رف  "العربية وفي نص الطريق قال لي: 
، وفج''أة فتح لي الت''ابلوه وطل''ع  "الحاج''ات دي كله''ا عن''ك من فين؟

ده موبايلي! “الموبايل بتاعي، سحبته بسرعة من إيده وقلت له:  ”

لأ دا كان موبايلك، دلوقتي بقى بتاعي- “ قالي:  ”

جبته منين؟-  “ ”

جبته من شارع شاكور، ولم'ا اش'تريته ك'انت ك'ل الإيميلات-  ” 
“مفتوحة والصور بتاعتك كلها موجودة

 أنا ساعتها اس'تغربت ج'دا وطلبت من'ه يقف'ل الإيميلات ويمس'ح ك'ل
 الصور من عليه، وعدت الأيام ولقيته بيكلمني تاني عش''ان نتقاب''ل أو
 نخ''رج وأن''ا رفض''ت رفض قطعي، س''اعتها ب''دأ يه''ددني بالرس''ائل

والصور اللي كانت على موبايلي.

لحماية خصوصيتك على هاتفك الذكي ننصح باتباع الخطوات دي:
اختيار كلمة سر قوية وغير متوقعة لهاتفك..١
تفعيل خاصية تتبع الهاتف فى حالة سرقته أو ضياعه..٢
تفعيل خاصية التعمية..٣
لا تقبل إضافة أشخاص لا تعرفهم..٤

إذا كنت تشتري هاتفًا جديدًا:
 يجب التأكد عند ش'راء ه'اتف يعم'ل بنظ'ام أندروي'د من دعم.١

 إص''دار نظ''ام التش''غيل لخاص''ية التعمي''ة الكامل''ة لوح''دة
 التخزين، إذ يوجد بالأسواق عدة إص'دارات لا ت'دعم التعمي'ة

. )بعض هواتف شركة هواوي على سبيل المثال )

 تفعيل خاصية التعمية الكاملة لوحدة التخزين واختيار كلم''ة.٢
سر قوية لفتح وقفل الهاتف.

٩

stethoscope

stethoscope



نسبيًا.٣ الحديثة  الإصدارات  أغلب  تأتي  أبل،  لهواتف   بالنسبة 
 منها، بخاصية التعمية الكاملة لوحدة التخ'زين مفعل'ة مس'بقًا

دون تدخل من المستخدم.
 تفعي''ل خاص''ية تتب''ع الهوات''ف في حال''ة الاس''تحواذ الم''ادي.٤

عليه.

١٠



 من ح'والي س'نتين، ك'ان في خلاف'ات بي'ني وبين زوجي كب'يرة ج'دًا
 وصلت إننا اطلقنا، في يوم اتخانقنا خناقة كبيرة جدًا بسبب أنه ك'ان
 رافض أني أس''تمر في الش''غل وع''ايزني أقع''د في ال''بيت لأن بي''تي
 أولى بيا! أصريت وقتها على قراري إني مش هسيب ش'غلي فه'ددني
 أن''ه هيطلق''ني وهياخ''د ولادي وتقريبً''ا ط''ردني من ال''بيت، الخناق''ة
 ك''برت بن''ا وقلت ل''ه إني مش هس''يب بي''تي ولا ولادي ولا هس''يب

شغلي، وسبته ودخلت أوضة النوم أنا وولادي وقفلت عليا ونمت.
 الصبح كلمت ماما تيجي تقعد ب'الأولاد لح'د م'ا أرج'ع من الش'غل،
 ويادوب فطرت وجه'زت عش'ان أن'زل أول م'ا مام'ا توص'ل لأني كنت
 متأخرة، وأنا بلم حاجتي مالقيتش اللابتوب بت'اعي! دورت علي'ه في
 كل مكان في ال'بيت وبرض'و م'ا لقيته'وش! ت'وقعت أن'ه يك'ون أخ'ده
 كن''وع من ل'وي ال''دراع عش''ان ف''اكر أن''ه هيعطلي ش''غلي لأن''ه ع''ارف
 ك''ويس أن ش''غلي كل''ه متخ''زن على اللابت''وب الشخص''ي مش على

جهاز الشغل.
 أول حاج''ة عملته''ا أني كلمت''ه، بس فض''ل كت''ير م''ا ي''ردش عليّ!
ا حض'رتك مش لاقي'ه اللابت'وب، طبعً'  ”وبعدها بعت لي على واتساب 

. “وريني هتشتغلي إزاي بعد كده

 طبعًا كنت في حالة غضب شديدة ق'ررت فيه'ا إني مس'تحيل أعيش
 مع شخص سرق حاجتي وبيلوي دراعي عشان عارف إن ش''غلي كل''ه
 علي'ه، بم'ا أني محامي'ة فه'و ع'ارف أن في مرافع'ات وم'ذكرات كنت
ا  كتباها على جهازي وبطبعها قبل تقديمها للمحكمة مباش'رةً وده طبعً'

معناه أن شغل شهر و شهرين جايين هيتعطل!
 رفعت قضية خل'ع على ط'ول من غ'ير أي ت'ردد. و بع'د ش'هور في
 إج''راءات القض''ية ف''وجئت أن''ه بيبعتلي ص''ور شخص''ية ك''انت على
 الجهاز وبيهددني إني لو م'رجعتش عن القض'ية ه'يرفعهم على النت،

قررت أتجاهل رسايله.
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القصة الثانية
 طبعًا حضرتك مش لاقيه 
اللابتوب، وريني هتشتغلي
إزاي بعد كده!
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 لحد ما في ي'وم لقيت'ه ب'اعت رس'ايل تش'ويه لس'معتي لم'وكلين على
 إيميلاتهم من إيميلي الشخصي. عرفت بع'دها كم'ان ان'ه ك'ان بيتتب'ع
 كل حاجة في شغلي من خلال إيميلي اللي ك'ان بيق'در يفتح'ه ط'ول

ما الجهاز معاه.

لحماية جهاز اللابتوب الشخصي، ننصح باتباع الخطوات دي:
استخدام نظم تشغيل تدعم خاصية حماية البيانات..١
 الاحتفاظ بنس'خ إحتياطي'ة للبيان'ات و ب'الأخص الهام'ة منه'ا.٢

على وحدة تخزين خارجية.
اختيار كلمات سر قوية وغير متوقعة لجهازك الشخصى..٣

 نظ''ام التش''غيل و التعمي''ة هم''ا م''دخلك للحف''اظ على بيانات''ك على
جهازك الشخصي:

 ضروري جدًا استخدام نظام تشغيل آمن قب'ل ك'ل ش'يء وم'ا.١
 نكتفيش بكلمة السر لأن ممكن ج'دًا كس'رها في أغلب أنظم'ة

التشغيل.
 مهم كمان أن نظام تشغيل يكون يدعم تعمي''ة وح''دة تخ''زين.٢

 البيان''ات بش''كل كام''ل، ودا يعت''بر الض''امن الوحي''د لع''دم
 الاس''تيلاء على البيان''ات في حال''ة الاس''تحواذ الم''ادي على

جهازك.
 من مفي'د اس'تخدام برمجي'ات تاني'ة لتعمي'ة بيان'ات مح'ددة.٣

ا الاحتف'''اظ بنس'''خ  على الق'''رص الص'''لب وض'''روري دايمً'''
اة من تل''ك البيان''ات على وح''دات تخ''زين  احتياطي''ة معمّ''
 خارجي''ة، م''ع الح''رص بالتأكي''د على اس''تخدام برمجي''ات

موثوقة وكلمات سر قوية في عملية التعمية.
الأدوات والبرمجيات المقترح استخدامها في تلك الحالة:

1. Veracrypt

2. Full disk encryption on GNU/Linux

3. Bitlocker “Windows”

4. Filevault “MAC”
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 لازم ابدأ الحكاية بإعلان مهم: أنا بآخد صور عريانة لنفسي، دا جزء
 من أس''لوب دف''اعي أن''ا اخترعت''ه لنفس''ي عش''ان أحب جس''مي في
 مجتم''ع ك''ل ي''وم في''ه إعلان''ات عن منتج''ات تخس''يس وجراح''ات
 تجميل بتخليني أكره شكل جسمي والسيلولايت، كنت بح'اول دايم'ا
 آخد صور لنفسي وأبص لها وأقول حاجات إيجابي'ة عنه'ا وألاقي في

كل تفصيلة فيها جمال غصب عن كل معايير المجتمع المقرفة.
 من س'نتين ك'ان معاي'ا تليف'ون ب'يرفع الص'ور بش'كل تلق'ائي على

 ) بتاعي، ودروب بوكس بت'اعي باس'تخدمهDropbox(دروب بوكس 
في كل حتة؛ في الموبايل، وكمبيوتر الشغل، واللاب توب الشخصي.

 وما كنتش مديّة خوانة أبدًا لأي حد في الش'غل، خاص'ةً إني كنت
 شغالة في مؤسسة محترمة بتدعم الحقوق. وفي المؤسسة كان في'ه
 شخص إداري حاول يتقرب لي بشكل جنسي ورفضت فبكل بس''اطة

. مش عايزة، براحتك “واحترام قال:  ”

 لكن فوجئت في يوم بأن الكمبيوتر بتاع الشغل كان مفتوح وأنا مش
 —موجودة  وكلمة سر الكمبيوتر مش موجودة إلا مع نفس الش''خص
. فق''ال أنت فتحت الكمبيوتر بتاعي؟ “الإداري. سألته بشكل صريح:  ” 
 إنه أس'لوبي في الكلام مش عاجب'ه وإني يستحس'ن أحس'ن أس'لوبي
 مع''اه وإلا هيك''ون ل''ه تص''رف ت''اني، وإني ل''و حابّ''ة أش''تكي من أي

حاجة، أقدم شكوى رسمية، بالفعل قدمت شكوى رسمية.
 في اليوم دا روّحت البيت لاقيت حساب على فيس'بوك ب'اعت لي
 إضافة. الحساب دا باسمي وعليه جزء مقتطع من ص'ورة من ص'وري
 العريانة مس'تخدمة ص'ورة الحس'اب. حس'يت فج'أة إني مش ق'ادرة

أتنفس ولا أفكر ولا حتى أعيط.
 كان إحساس بشع، والأبشع إني مش عارف'ة ه'و بيعم'ل دا به'دف
 إي'ه، ح'تى الاب'تزاز بيبقى له'دف: م'ادي، جنس'ي، إنم'ا دا بيعم'ل أذى
 وبس، أذى بهدف الأذى، أو الانتقام، أو م'ا أع'رفش إي'ه اللي ك'ان في

نيته.
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القصة الثالثة
أنت فتحت
الكمبيوتر بتاعي!
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 الشكوى الرسمية ما اتحركتش ببس'اطة لأن الش'خص دا م'ؤتمن على
حسب كلام اللي اشتكت له ما ضايق أو اتحرش –ناس كتير وعمره  – 
 أو اتع'''رض لأي س'''ت منهن، ولأني م'''ا عن'''ديش أي دلي'''ل على إن

الشخص اللي أنا بشتكي منه عمل دا بالفعل.
واضح إنه –بعد كتير من البلاغات الحساب دا اتقفل، والشخص  – 
 ما حاولش تاني. بس المشكلة إني طول الوقت بحس إني مهددة، إن

فيه حد معاه حاجة مش حقه تكون معاه ويقدر يستخدمها في أي 
لحظة يعوزها، من غير ما أي حد يصدقني أو يعرف يوقفه.

 في حال'''ة اس'''تخدامك لحس'''باتك الشخص'''ية على أجه'''زة العم'''ل،
ننصحك بالخطوات دي:

فك ربط الحسابات الإلكترونية على جهاز العمل..١
 اتباع الإجراءات الوقائي'ة لحماي'ة الجه'از والبيان'ات المخزن'ة.٢

عليه.

 اس'''تخدام نظم تش'''غيل لأجهزت'''ك ت'''دعم خاص'''ية حماي'''ة.٣
البيانات.

اختيار كلمة سر قوية وغير متوقعة لجهاز العمل..٤
 وق'ف خدم'ة التس'جيل الأوتوم'اتيكي لحس'اباتك الشخص'ية.٥

على جهاز العمل.

إلغاء تصريح دروب بوكس أنه يحتفظ بالبيانات تلقائيًا..٦
 لما نحب نشارك ملفات وبيانات خاصة عبر الإنترنت، ض'روري التأك'د

من الآتي:

اختيار خدمة مشاركة ملفات آمنة..١
 يفض''ل اس''تخدام خدم''ة مش''اركة ملف''ات تس''تخدم خدم''ة.٢

End(التعمي''ة من الط''رف للط''رف   to  end  encryption،( 
على أن تكون خدمة جيدة السمعة.

الأدوات والبرمجيات المقترح استخدامها في تلك الحالة:
1. Firefox send

2. Mega.nz
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الجامعة من  طلعنا  العادة  وزي  السنة،  في  امتحان  يوم  آخر   كان 
 عشان نس'تقبل أج'ازة الص'يف الطويل'ة، رحن'ا اتغ'دينا وبع'دها قررن'ا
 نقعد في كافيه أنا وصحابي. وعادي أول ما دخلنا س'ألنا ل'و في'ه واي
 فاي في الكافيه، أخدنا الباسوورد ودخلن'ا على الش'بكة زي م'ا بنعم'ل

في أي مكان كل يوم.
 بعد شهور من اليوم دا فوجئت بحد بيبعتلي على الواتساب صور
 شخصية مش موجودة في أي حته غير على فيسبوك! شتمته وقته''ا
 وعملتل''ه بل''وك. بع''دها لقيت رقم ت''اني بيبعتلي ف''ويس ن''وتس لي
ا  ولقط'''ات شاش'''ة لكلام بي'''ني وبين ص'''حابي على فيس'''بوك! طبعً'''
 س''اعتها ج''الي حال''ة انهي''ار ومبقتش عارف''ة اتص''رف ازاي غ''ير أني

اسأله أنت عايز إيه مني؟ وجبت الحاجات دي منين؟
 ما ردش عليا وفضلت شهر كامل في حالة خ'وف ورعب لح'د م'ا في
أن''ا س''يبتك  ”ي''وم لقيت رقم غ''ريب بيكلم''ني رديت لقيت''ه بيق''ولي 
. قلت ل'ه أنت  “تفك'ري إزاي هتك'افئيني إني م'ابعتش الص'ور لأب'وكي
 ع''ايز إي''ه م''ني؟ وجبت الحاج''ات دي م''نين؟ ق''الي ملكيش في''ه دا
 ش'''غلي هت'''دفعي ك'''ام؟ قلت ل'''ه وأض'''من م'''نين أن الحاج'''ات دي
 متطلعش بع''د م''ا أدف''ع! قف''ل الس''كة في وش''ي. في نفس الي''وم
 اكتشفت إن واحدة صاحبتي من اللي كانوا معانا يومها حصل معاه''ا

نفس الموضوع بالظبط!
 لجئن'ا وقته'ا لواح'د ص'احبنا عن'دهم مح'ل موب'ايلات كب'ير أخ'د
 موبايلتن''ا وعم''ل عليه''ا حاج''ات مش عارفنه''ا وبع''دها س''ألنا ل''و كن''ا
 بندخل على واي فاي في أماكن عامة فقلنا له آه عادي. قالنا انن''ا لازم
 نعمل بلاغ ونتتبع الشخص اللي بيبتزنا، اضطرينا نقول لأهلن''ا وبلغن'ا
 وقدرنا نستدرجه واكتشفنا بعدها انه شخص شغال في الكافي''ه اللي
 قعدنا فيه آخر يوم امتحان. من ساعتها أنا وصاحبتي في حالة رعب
 لأننا مش عارفين لو الصور اللي مع'اه دي في منه'ا نس'خ تاني'ة ولا لأ

وممكن يستخدمها للانتقام مننا ولا لأ.
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القصة الرابعة
عندكم واي فاي؟
إيه الباسورد؟
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إجراءات الدخول على أى شبكة إنترنت عامة بأمان:
 مهم نع'''رف أن أي ش'''بكة إن'''ترنت في على الأق'''ل ش'''خص.١

مدير الشبكة أو مس''ئول “مسئول عن إدارتها وصيانتها وهو  ” 
 نظم المعلومات في المكان وأن الشخص قد يكون لديه كامل
 التحكم بالاتص''ال وق''ادر على العدي''د من الأم''ور منه''ا على
 س''بيل المث''ال من'ع وحجب بعض المواق'ع، وتحدي''د س'رعات
 الاتص''''ال للأش''''خاص المتص''''لين بالش''''بكة، والاطلاع على
 المواق'''ع ال'''تي يس'''تخدمها المتص'''لين بالش'''بكة، والتلاعب
 بالبيان'ات والمحت'وى ال'ذي يحص'ل علي'ه المتص'لين بالش'بكة
في ح'ال ك'انت عن'ده الخ'برة ا   (بكاف'ة الأش'كال ويمكن'ه أيض'ً
 )اللازمة سرقة البيان'ات الشخص'ية ال'تي يت'داولها المتص'لين
 بالشبكة أثناء اتص'الهم في حال'ة اس'تخدامهم برمجي'ات غ'ير

آمنة ومعمّاة.
 )، الليTOR(استخدام شبكة تور، بروتوكول التوجيه البصلي .٢

 بيعمّي الاتص'''ال ب'''الإنترنت وبيس'''اعد في إخف'''اء هويت'''ك
ا بيانات''ك من  وموقعك الحقيقي على الإنترنت، و يحمي أيض''ً
 التلاعب والس'''رقة، وبيس'''اعد كم'''ان على تج'''اوز إج'''راءات

الحجب.
 ندخل دايمًا على المواقع التي تستخدم بروتوكول نق'ل النص.٣

 )، عش'ان بتُعمّي الاتص'ال بين'ك وبينHTTPS(التش'عبي الآمن 
 الخدم'''ة أو الموق'''ع اللي ب'''تزوره في الاتج'''اهين، وبتخلي
 المتص'فح يتحق'ق من هوي'ة الموق'ع للتأك'د من ع'دم التوج'ه
 لموقع آخر ينتحل هوية الموقع المقصود ال''دخول علي''ه، وده
 بيحميك من الوقوع ضحية لهجمات الانتحال ومن اع''تراض
 بيانات''ك أثن''اء اتص''الك ب''المواقع أو تع''ديلها والتلاعب به''ا.
 وضروري كم'ان نق'رأ رس'ائل الخط'أ بالمتص'فح، عش'ان ممكن
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الموقع هوية  ينتحل  موقع  أو  ما  هجمة  من  تحذير   تكون 
المقصود.

 ما تشاركش بيانات حساسة من خلال شبكة عامة، حتى بع''د.٤
 الح''رص على تط''بيق كاف''ة النص''ائح الس''ابقة، أو على الأق''ل

التأكد من استخدام وسائل اتصال معمّاة مخصوصة.

الأدوات والبرمجيات المقترح استخدامها في تلك الحالة:
 متصفح تور. يمكن الوص'ول لم'رآة للموق'ع عن طري'ق الراب'ط.١

tor.eff.org.
HTTPSإض''افة ملحق''ة .٢  Everywhereلمتص''فحك، ح''تى  

 يمكن ض'بطها لإجب'ار المتص'فح على الاتص'ال ب'المواقع فق'ط
 من خلال الإصدار الآمن من بروتوكول  نق''ل  النص التش''عبي

)HTTP.(
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بحسها كنت  يمكن  ليه،  عارفة  ومش  لحد  دي  القصة  حكيتش   ما 
 تافه''ة أو مش مهم''ة أو يمكن كنت ع''ايزة أنس''اها وأخلص منه''ا أو

  س'نين كنت مخطوب'ة وخلال ف'ترة٦يمكن بتكسف منها. من ح'والي 
 خطوب'تي ظه'ر فج'أة واح'د علي توي'تر ك'ان يب'دو إن'ه مه'ووس بي'ا
 ش''وية ب''يرد علي أي حاج''ة بكتبه''ا وبي''دخل ج''وا أي محادث''ة بي''ني
 وبين أي حد تاني، وبعدين مش ف'اكرة لي'ه أو إزاي الموض'وع اتط'ور
 وبدأ يرد ردود فيها مضايقة ليا ولأصدقائي، يمكن كان سألني حاج''ة

…أو قال حاجة وأنا رديت رد بايخ وهو أخدها على نفسه

 حقيقي مش عارفة، اللي أعرفه إني فجأة صحيت يوم من الن''وم
 على كذا حساب مزي'ف لي'ا وكنت ك'ل م'ا ببل'غ في الموق'ع عن واح'د
 يطل''ع مكان''ه خمس''ة! في الأول ك''ان بيعم''ل حس''ابات على توي''تر
 وفيس'بوك بشخص'يتي، على فيس'بوك ك'ان س'هل ج'دا يتمس'حوا لأن
أول ما ببلغ إدارة فيسبوك سريعة في ده، لكن تويتر الوضع مختلف.

 بعد شوية الحسابات دي ابتدت تبقى إباحية، افتكر منهم حس'اب
. طبعا خطيبي وقته''ا ك''ان هينه'ار اسمي بالكامل فخاد كذا  )“سماه  ) ” 
وفضل يطلب مني أقفل تويتر وفيسبوك تماما لكن دا ما كانش حل.

 قفلته أسبوع وأنا مجبرة، وبعدها فتحته عش''ان حس''يت إن مش
 معق''ول هآخ''د ق''رارات في حي''اتي على م''زاج واح''د م''ريض.م''ا
 ماكانتش فاهمة هو عايز إيه لكن كنت كل م'ا بتجاهل'ه ك'ل م'ا بيزي'د
 فيه''ا، ح''اولت أدور على مخ''ترِق لأن الموض''وع وص''ل لمراح''ل فعلا
 مؤذية لما ابتدى يبعت لأصدقائي ويقول كلام ج''ارح وغ''ير أخلاقي،
دي ش'اذة وبتس'تخدمك عش'ان تض'حك  ”زي لما بعت يقول لخطيبي 

. “علي المجتمع

 اللي بفكر فيه بعد التجربة دي هو إن أنا لو كنت في بيئة أو قرية
 أو بل'د محافظ'ة وده حص'ل كنت هتج'رس ومش بعي'د أهلي أو ح'د
 من قراي'بي يض'ربني أو يق'رر يج'وزني بالعافي'ة، ول'و كنت متج'وزة
 كان احتمال جوزي طلقني مثلا لأن دا اللي عادة بيحصل هنا، ال''ذنب

دايما ذنب البنت.
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حساب مزيف كل يوم!
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في حالة وجود حسابات وهمية باسمك:
 ض'''روري إبلاغ أص'''دقائك ومتابعي'''ك وتح'''ذيرهم إنهم م'''ا.١

يتعاملوش مع الحسابات دي
 تطلب من أص''دقائك عم''ل بلاغ''ات لإدارة ش''بكة التواص''ل.٢

 الاجتم''اعي لتل''ك الحس''ابات، وم''ا تكتفيش فق''ط ببلاغ''ك
الشخصي.
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 أنا شخص ذاكرته ضعيفة جدًا وبنس'ى ك'ل حاج'ة بس'هولة، من وقت
 ما دخلت على الإنترنت وأنا تقريبًا عامل كلمة سر واحدة لكل حاجة،
 فض''لت س''نين طويل''ة بس''تخدم ت''اريخ ميلادي كلم''ة س''ر للإيمي''ل
 وفيسبوك وحتى موبايلي نفسه واللابتوب، عش'ان أكي'د مش هنس'ى

 wrongت''''اريخ ميلادي! في ي''''وم بفتح الإيمي''''ل لقيت''''ه بيق''''ولي 

password.
 فضلت أجرب أكتر من مرة وأشوف لو كنت مغير لغة الكيبورد أو

 ، ما فيش، ك'ل حاج'ة زي م'ا هي والإيمي'ل مشCaps lockفاتح ال 
 ع''ايز يفتح! قلت أفتح فيس''بوك لقيت''ه كم''ان مش بيفتح! قلت أكي''د

حساباتي كلها اتسرقت! بقيت مش عارف اتصرف!
 حاولت بكل الط'رق أرج'ع الحس'ابات م'ا ع'رفتش غ'ير لم'ا واح'د
 صاحبي شاطر في الكم'بيوتر ش'وية س'اعدني فق'درنا نرج'ع الإيمي'ل

اللي كنت برضه مش عامل أي خطوات أمان عليه وكذلك فيسبوك.
 طبعًا اكتشفت بعدها إن المشكلة كانت في كلمة الس'ر وإن غالب'ا اللي
 ق'رر يخ'ترق الحس'اب ح'د ع'ارفني فق'در يتوق'ع كلم'ة الس'ر بت'اعتي
 ولأني ما كنتش عامل إجراءات حماية كافية على إيميلي قدر يدخل

بسهولة من غير ما جوجل يتأكد إنه أنا.
 بس طبعًا مقدرناش نعرف ه'و مين، لح'د دلوق'تي عن'دي مش'كلة
 النس'يان بس مش ع'ايز تحص'لي نفس المش'كلة ت'اني، ف'دايما بنس'ى

 كل شوية.resetكلمة السر وبفضل أعملها 

٢٧

القصة السادسة
أكيد مش هنسى كلمة سر 
بتاريخ ميلادي!
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عشان تختار كلمة سر قوية:
 تف''ادي كلم''ات الس''ر س''هلة الاس''تنتاج عن طري''ق التخمين أو.١

معرفة بعض المعلومات الشخصية عنك.
 عدم استخدام نفس كلمة السر لأكثر من حساب، لان س''اعات.٢

 بيتم تسريب قواعد بيانات شركات ضخمة مثل ي'اهو وع'ادة
 بيس''تخدم المخ''ترقون قواع''د البيان''ات المس''ربة في تنفي''ذ

هجوم تخمين كلمة السر.
 تفعيل خدمات الت'أمين اللي بيق'دمها معظم مق'دمي خ'دمات.٣

البريد الإلكتروني مثل جوجل.
 مهم ج'دًا تغي'ير كلم'ات س'ر الحس'ابات الشخص'ية والبيان'ات.٤

الحساسة بشكل منتظم وعلى فترات ثابتة.
استخدام كلمة سر معقدة قدر الإمكان..٥
 ممكن اس'''تخدام إح'''دى برمجي'''ات تولي'''د وتخ'''زين وإدارة.٦

كلمات السر العشوائية للقيام بالمهمة دي.

 ل'''و ع'''ارف إن الم'''واد اللي بتش'''اركها على بري'''دك حساس'''ة وممكن
تعرضك للخطر، دي خطوات مهمة:

 ممكن تس'تخدم منص'ات تق'دم خدم'ة البري'د الإلك'تروني م'ع.١
  وProtonMailتفعيل خاصية تعمية الرس'ائل بكلم'ة س'ر زي 

Tutanota

٢. Riseupمنصة مهتمة بتقديم دعم تقني للنشطاء في شتى ، 
 مج'الات العم'ل الع'ام، بتق'دم خ'دمات زي البري'د الإلك'تروني

  وخ'دمات أخ'رىVPNواتصال الش'بكة الافتراض'ية الخاص'ة 
 (آمن''ة ولا تحتف''ظ ببيان''ات عن المس''تخدمين ورس''ائلهم لكن
 مش بتدعم التعمية من الطرف للطرف بشكل افتراضي حتى

. )الآن

 ، برن''''امجEnigmail م''''ع Thunderbirdممكن تس''''تخدم .٣
 عميل لخدمة البريد الإلكتروني من تطوير ش'ركة م'وزيلا م'ع
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الإلكتروني البريد  رسائل  واستقبال  إرسال  لتفعيل   إضافة 
.GPGالمعماة وإدارة المفاتيح العامة بتقنية 

الأدوات والبرمجيات المقترح استخدامها في تلك الحالة:
1. KeePassXC

٣٠

stethoscope



 كنت بشتغل على حمل'ة توعي'ة من ف'ترة، وق'ررت أن'ا ومجموع'ة من
 صحابي المهتمين بنفس الموض'وع، إنن'ا نعم'ل ص'فحة على فيس'بوك
 عش''ان نق''در ننش''ر من عليه''ا فعالي''ات الحمل''ة وأي محت''وى بنقدم''ه
 للجمه'ور المس'تهدف. بالفع'ل عملت الص'فحة من حس'ابي الشخص'ي

  أصدقاء تانيين يكونوا مشرفين على الصفحة معايا عش''ان٣وضفت 
نقدر ننسق مع بعض النشر وإضافة المحتوى والرد على الرسايل.

 بع''د ف''ترة اتعرض''ت لس''رقة حس''ابي اللي كنت عام''ل بي''ه الص''فحة،
 وللأسف مقدرتش أرجعه، ولأني ما كنتش مفعل خدم'ة الت'أمين على
 فيسبوك، واللي سرق الحساب قفل الصفحة وما قدرناش نرجعها لأن
 ان'ا كنت الم'دير و منش'ئ الص'فحة وض'اع مجه'ود ش'هور ش'غل على

الصفحة.
 غير ك'ده إنن'ا كن'ا ع'املين مجموع'ة س'رية على فيس'بوك ومجموع'ة
 تاني''ة على فيس''بوك ماس''نجر، وأن''ا اللي كنت ع''املهم برض''ه، عش''ان
 ننسق عليه الشغل مع بعض بسهولة، وطبعًا المجموعة كم''ان ض''اعت
 زي الصفحة، وكان عليه'ا شغل ومعلومات تعرضنا وتعرض ناس تانية

كمان للخطر.

٣١

القصة السابعة
الحساب والصفحة
والمجموعة ضاعوا مرة واحدة!
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لحماية مجهودك و شغلك على صفحة فيسبوك:
Two(تفعي''''ل خاص''''ية الاس''''تيثاق بمع''''املين .١  Factor 

Authentication.(
استخدام حساب مجهول لإدارة الصفحة..٢
ا بحس''ابات.٣  الاعتم''اد على م''ديرين آخ''رين للص''فحة، أيض''ً

حقيقية.
 الابتع''اد عن اس''تخدام فيس''بوك ماس''نجر لإرس''ال رس''ائل.٤

لأعضاء مجموعة الفيسبوك القائمة على إدارة الحملة.
 عدم استخدام منصات غير معماة وغ''ير موثوق''ة في إرس''ال.٥

الصور والبيانات.
 الابتع'''اد عن مش'''اركة البيان'''ات على مجموع'''ة س'''رية على.٦

في حالة إنشاء مجموعة سرية من المهم أن يك''ون  (فيسبوك 
 المس''تخدم على دراي''ة أن س''رقة أي حس''اب من حس''ابات
 أعضاء المجموع'ة ق'د يع'رض ب'اقي المجموع'ة للخط'ر، لأن'ه
 يسهل للمخترق الوص''ول إلى ك''ل البيان''ات المتاح''ة لأعض''اء

. )المجموعة

 في حالة ضرورة استخدام فيسبوك للتواصل ومش'اركة البيان'ات في
مجموعة سرية، ننصح باتباع الآتي:

التخلص المستمر من البيانات والمعلومات الحساسة..١
 ع''دم مش''اركة بيان''ات ومعلوم''ات حساس''ة أو شخص''ية من.٢

خلال منصة غير معمّاة أو غير موثوقة.
 ع''دم الاحتف''اظ بجلس''ات تس''جيل ال''دخول على الأجه''زة.٣

المستخدمة طوال الوقت.
 عمل حس'ابات مجهول'ة لإدارة الص'فحة، وإنش'اؤها من خلال.٤

 اتصال بشبكة تور، وعدم اس''تخدام أي رقم ه''اتف لأي عض''و
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 في مجموع''ة العم''ل لأن ممكن يعرض''هم للخط''ر، في حال''ة
وجود بيانات حساسة.

 )،two factor authentication(تفعيل الاستيثاق بمعاملين .٥
لأي حسابات شخصية.

اة ومفتوح''ة المص''در.٦  استخدام منص''ات تواص''ل لحظي معمّ''
تحترم المستخدم وتولي أهمية لسرية بياناته.

 ال''وعي باتفاقي''ة حق''وق المس''تخدم في فيس''بوك، وطبيع''ة.٧
 الموق'''ع عام'''ة فيم'''ا يخص سياس'''ة الخصوص'''ية وحماي'''ة

البيانات.

الأدوات والبرمجيات المقترح استخدامها في تلك الحالة
1. Tor Browser

2. https://facebookcorewwwi.onion

3. Google Authenticator.

4. Signal Private Messenger

5. Wire Private Messenger
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 ) هي عملي'''ة تحوي'''ل البيان'''ات من ش'''كلهاEncryption(التعمي'''ة 
 المقروء أو الواضح إلى شكل لا يمكن قراءته أو معاينته إلا للمخولين

بذلك. ويمكننا تعمية البيانات بعدة طرق:

تعمية قرص نظام التشغيل

 تدعم أنظمة التشغيل إمكانية تعمي'ة البيان'ات الموج'ودة على وح'دة
 التخزين، بحيث لا يمكن الوصول إلى هذه المعلومات إلا بعد الإقلاع
 من نظام التشغيل وتسجيل الدخول بنج''اح إلى حس''اب المس''تخدم.
 بعد تسجيل الدخول يتيح نظام التشغيل المعلوم'ات الموج'ودة على
 القرص للمستخدم عند الحاجة له'ا، مبقي'ا عليه'ا معم'اة على الق'رص.

  أوiOSي''ذكر أيض''ا أن أنظم''ة تش''غيل الهوات''ف الذكي''ة س''واء ك''انت 
أندرويد تدعم أيضا هذه الإمكانية.

٣٥
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 التعميYYة الكاملYYة أو الجزئيYYة للقYYرص الصYYلب علي أنظمYYة تشYYغيل
لينكس /جنو

 ت'دعم أغلب أنظم'ة التش'غيل الش'بيهة بي'ونكس والتوزيع'ات المبني'ة
 عليها تعمية القرص الصلب كليًا أو جزئيًا أثناء تهيئته أثناء التنصيب،
 ولكن نظ''رًا لتع''دد تل''ك الأنظم''ة يص''عب حص''ر الطريق''ة في ع''دة

خطوات واضحة.
 إذا كنت مستخدم حالي لأنظمة ش''بيهة بي''ونكس ول''ك بعض.١

 الخبرة في التعامل معها، فأنت في الغالب تعلم بالفعل كيفية
  س''واء بع''د عملي''ةLUKSتعمي''ة الق''رص الص''لب عن طري''ق 

التنصيب أو خلالها.
لينكس،.٢ جن'''و /إذا كنت من مس'''تخدمي ش'''بيهات ي'''ونكس  ) 

BSDولا تعلم كيفي'''ة تفعي'''ل تعمي'''ة الق'''رص الص'''لب فمن ( 
الأفضل استشارة متخصص قبل التجربة لأول مرة.

 إذا كنت تخط''ط للانتق''ال لاس''تخدام أح''د الأنظم''ة الش''بيهة.٣
 بي''ونكس بش''كل أساس''ي يفض''ل مراجع''ة الأدل''ة التقني''ة
 الخاص''ة بالتوزيع''ة ال''تي اخ''ترت اس''تخدامها قب''ل بداي''ة
 التنصيب لمعرفة كيفي''ة تفعي''ل تعمي''ة الق''رص الص''لب أثن''اء

التنصيب.

 تفعي''ل التعمي''ة الكامل''ة أو الجزئي''ة للق''رص الص''لب على الأنظم''ة
 الش''بيهة بي''ونكس يس''تدعي بالض''رورة إع''ادة تهيئ''ة كام''ل الق''رص
 الصلب، وسوف ينتج عن ذلك فقدان جمي'ع البيان'ات المخزن'ة علي'ه،
 ل''ذلك ننص''حك بض''رورة عم''ل نس''خة احتياطي''ة من البيان''ات قب''ل

التعمية.
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تعمية قرص نظام التشغيل على ويندوز

 يدعم نظام التشغيل ويندوز بنسخ''ه الاحترافية، سواء وين''دوز ب''رو
)Windows Pro أو ويندوز للش'ركات ) (Windows Enterprise،( 

  ال''ذي ي''أتيBitLockerتعمي''ة الق''رص الص''لب باس''تخدام التط''بيق 
مدمجا مع نظام التشغيل.

  للم''رة الأولى تأك''د من تولي''د رم''ز اس''تردادBitLockerم''ع تش''غيل 
 الق''رص المعمى وحفظ''ه في مك''ان آمن، لكي تس''تخدمه في ح''ال
 خس''رت كلم''ة س''ر نظ''ام التش''غيل أو في ح''ال تل''ف نظ''ام التش''غيل

لسبب ما واحتجت لنقل معلوماتك من القرص إلى مكان آخر. 

لتفعيل الميزة اتبع الخطوات التالية:
Windowsمن خان''''ة البحث في نظ''''ام التش''''غيل .١   أو8 

Windows 10 ابحث عن BitLocker ثم الضغط على بحث 
  لتفعيل الميزة. لكي تس''تطيعBitLockerاضغط على تشغيل .٢

 ذلك يحب أن يكون لديك صلاحيات المدير. وقد يقوم نظ''ام
التشغيل بطلب إدخال كلمة سرّ مدير النظام. 

  بالعم''ل، اتب''ع التعليم''ات ال''تي تظه''رBitLockerيبدأ تطبيق .٣
على الشاشة لإتمام العملية للمرة الأولى.

 بعد الانتهاء يصبح القرص الصلب الذي يحتوي نظام التشغيل معمّى
 ويزول خطر تعرض البيانات للوصول لي''د س''ارق الحاس''ب في ح''ال

سرقته.

 للاطلاع على خط''وات مفص''لة ومدعوم''ة بص''ور توض''يحية يمكن''ك
-pcworld.com/article/2308725/encryption/aزي''''ارة الراب''''ط 

beginners-guide-to-bitlocker-windows-built-in-

encryption-tool.html
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)macOS(تعمية قرص نظام التشغيل على ماك أو إس 

OSيق''دم نظ''ام التش''غيل م''اك أو إس، ابت''داء من إص''دارة   X Lion 

التشغيل نظام  الذي يحتوي  الصلب  القرص  تعمية  إمكانية   فصاعدا، 
  ال''ذي ي''أتي ج''زءً من نظ''ام التش''غيل.FileVaultعلي''ه ع''بر تط''بيق 

XTS-AES يس''تخدم تعمي''ة FileVaultتط''بيق   . لتفعي''ل م''يزة128 
تعمية القرص الصلب اتبع الخطوات التالية:

تأكد من وصل الجهاز إن كان محمولا إلى الشاحن..١
  من إع''''''دادات الأم''''''ان والخصوص''''''يةFileVaultافتح .٢

Security  &  Privacyض'''من واجه'''ة إع'''دادات النظ'''ام  
System Preferences.

 اضغط على رمز القف''ل وادخ''ل كلم''ة الس''رّ الخاص''ة ب''ك لكي.٣
.FileVaultتتمكن من تعديل الإعدادات المرتبطة ب' 

.Turn On FileVaultاضغط على .٤
 إذا كان لديك عدد من المستخدمين على جه''از م''اك. يمكن''ك.٥

 إعطائهم صلاحية تشغيل الجهاز. إن لم تفع''ل يمكنهم دخ''ول
 حساباتهم بع''د أن يق''وم الأدمن ب''الإقلاع. لإعط''اء الص''لاحية

Enableاضغط على   Userأو  ( وأدخل كلمة س''رّ المس''تخدم 
واضغط على  .Ok)دعه يضع كلمته الخاصة

  أعِد تشغيل الجه''از ع''برFileVaultبعد أن تمت عملية إعداد .٦
.Restartالضغط على 

ستظهر الواجهة التالية طالبة كلمة السرّ..٧
 يب''دأ التط''بيق بتعمي''ة الق''رص للم''رة الأولى. س''تأخذ ه''ذه.٨

 العملية بعض الوقت لكنه''ا س''تجري في الخلفي''ة متيح''ة ل'ك
 استخدام الجهاز كالعادة. أي ملفات جديدة تنشئها خلال هذه
اة تلقائي''ا. س''تتوقف  العملي''ة وفي المس''تقبل س''تكون معمّ''
 عملية التعمية للمرة الأولى عند انتهاء التعمية, أو عند إطفاء

الجهاز لتتابع فيما بعد.

٣٨



 يجب إع'''داد خي'''ارات اس'''ترجاع الق'''رص، أي إع'''داد الخي'''ارات
الاحتياطية لفك تعمية القرص عن طريق الخطوات التالية:

. iCloudيمكنك حفظ رمز لاستعادة القرص على حساب .١
 يمكن''ك أيض''ا حف''ظ الرم''ز م''ع ع''دد من الأس''ئلة والأجوب''ة.٢

  ال''تي تخول''ك اس''تعادة الرم''زAppleتحتف''ظ به''ا ش''ركة 
بالاتصال بشركة أبل والإجابة عن الأسئلة. 

 يمكنك طلب الرمز مباش''رة خلال إع''داد التعمي''ة، قم بحف''ظ.٣
بالتأكي''د ليس على الجه''از نفس''ه )هذا الرم''ز في مك''ان آمن  ) 

اضغط على رمز المثلث لكي يظهر الرمز إن كان مخفيا.

 للاطلاع على خط''وات مفص''لة ومدعوم''ة بص''ور توض''يحية يمكن''ك
support.apple.com/en-us/HT204837زيارة 

)iPhone(تعمية جهاز آيفون 

 iPhone مث''ل آيف''ون iOSبالنسبة للأجه''زة العامل''ة بنظ''ام التش''غيل 

رمزiPadوآيباد  أو  سرّ  كلمة  وضع  فبمجرد  البساطة،  بغاية  فالأمر    
PINللجهاز تفعّل م''يزة تعمي''ة الجه''از. ب''دون كلم''ة الس''رّ أو الرم''ز لا  

  فالجه''ازPINيمكن ف''ك التعمي''ة. إن ك''ان للجه''از كلم''ة س''رّ أو رم''ز 
 معمى بالفع''ل. أم''ا إن لم يكن هن''اك كلم''ة س''رّ أو رم''ز لقف''ل الشاش''ة

فيتوجب وضعها عبر اتباع الخطوات التالية:
.Settingsتوجه إلى الإعدادات .١
.Touch ID & Passcodeاختر .٢
Turnاختر تشغيل رمز الم''رور .٣  Passcode  Onوض''ع كلم''ة  

سرّ جيدة لجهازك.
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تعمية جهاز أندرويد

 يتيح نظام التشغيل أندرويد إمكانية تشغيل الأجه''زة العامل''ة بنظ''ام
 أندرويد سواء كانت هواتف ذكي''ة أوحواس''ب لوحي''ة. لتفعي''ل م''يزة

التعمية على هذه الأجهزة اتبع الخطوات التالية:
  ثم إلى قس''م الأم''انSettingsتوج''ه إلى قائم''ة الإع''دادات .١

Security 
 إن كنت تستخدم كلمة سرّ لحماي''ة هاتف''ك ت''ابع إلى الخط''وة.٢

 التالي'''ة. أم'''ا إن كنت لا تس'''تخدم قف''ل للشاش'''ة أو إن كنت
 تعتم'د على ط'رق أخ'رى لقف'ل الشاش'ة، فعلي'ك تع'ديل قف'ل
 الشاشة بوضع كلمة س''رّ لحماي''ة الجه''از. اخ''تر قف''ل الشاش''ة

Screen Lock.وضع كلمة سرّ مناسبة لحماية جهازك ،
 تأكد من أن الجهاز متص''ل بالش''احن وأن البطاري''ة مش''حونة.٣

٪.٨٠لمستوى 
.Encrypt Phoneاختر تعمية الجهاز .٤
انتظر اكتمال عملية التعمية..٥

SDيتيح أندرويد أيضا إمكانية تعمية بطاقة ال''ذاكرة   Cardويمكن . 
تفعيلها عبر اتباع الخطوات التالية: 

  ثم إلى قس''م الأم''انSettingsتوج''ه إلى قائم''ة الإع''دادات .١
Security.

 وتابع الخطوات.SDاختر تعمية قرص .٢

  لن تتمكن من اس''تخدام البيان''اتSDلاح''ظ أن م''ع تعمي''ة الق''رص 
 الموجودة عليه إلا على جهاز أندرويد نفسه، ويجب إعادة تهيئته في
طبعا ب''دون البيان''ات ال''تي  (حال رغبت باستخدامه على جهاز جديد 

. )كانت موجودة عليه

٤٠

exclamation-triangle



تعمية الأقراص والملفات

 توجد برامج تعمية للأقراص الصلبة والملفات، و هي ب''رامج مص''ممة
 لحماي'''ة المعلوم'''ات الموج'''ودة على الأق'''راص ع'''بر تقني'''ة تجع'''ل
 المعلومات المخزنة على القرص معمّاة. تظه''ر ه''ذه ال''برامج محت''وى
اة الموج''ودة على الق''رص المعمّى ع''بر ف''ك تعميته''ا  الملف''ات المعمّ''
 عندما يطلبها مستخدم معه كلمة الس''ر الص''حيحة ال''تي اس''تخدمت
 لحماية المعلومات المعمّاة. برامج تعمية الأقراص يمكن أن تس''تخدم
 لإخفاء بيانات ضمن القرص المعمّى بحيث يستطيع صاحب البيانات
 إخف''اء حقيق''ة وجوده''ا في حين لا يمكن لأح''د إثب''ات وج''ود ه''ذه

 Plausible(المعلوم'''ات في م'''ا يس'''مى الإنك'''ار القاب'''ل للتص'''ديق 

Deniability.(
 أحد أكثر برامج تعمية الأقراص التي له''ا ه''ذه الخاص''ية ه''و برن''امج

 )، وه''و برن''امج تعمي''ة أق''راص يعم''ل علىVeraCrypt(ف''يراكريبت 
 أنظمة تشغيل متع''ددة س''هل الاس''تخدام ول''ه س''معة طيب''ة. ويعطي
 مستخدمه إمكانية تعمية المجلدات وأيض''ا تعمي''ة الأق''راص الص''لبة
 والمحمول''ة. بالإض''افة ل''ذلك، ي''وفر أيض''ا إمكاني''ة الإنك''ار القاب''ل

Plausibleللتص''ديق   Deniabilityع''بر المجل''دات المخفي''ة ض''من  
القرص المعمّى.

 للاطلاع على خطوات تنصيب فيراكريبت للمبتدئين مدعومة بص''ور
 veracrypt.fr/en/Beginner'sتوض''''''''يحية يمكن''''''''ك زي''''''''ارة 

Tutorial.html

 توجد اليوم المئات من المواقع التي تقدم خدمة  التخزين السحابي
)Cloud Storageولكن لا يمكننا الوثوق بجميعه''ا، حيث أن الع''دد ،( 

 الأكبر من هذه الخدمات هدفه تجاري بالأساس، وذل''ك يجع''ل الب''اب

٤١

ثانيًا:
خدمات التخزين السحابي
للبيانات
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 مفتوحا أمام احتم''ال بيعهم له''ذه البيان''ات المخزن''ة أو تس''ليمها إلى
الحكومات أو السلطات في حال طالبت بها.

 لذا في البداية قبل اختيار الخدمة التي نريد استخدامها لتخزين
نسخنا الاحتياطية، من المهم أن نتأكد من التالي:

 قراءة اتفاقية الخصوصية وشروط الاستخدام ال''تي تنش''رها.١
جميع هذه المواقع للتأكد من أن بياناتنا في أمان. 

 يجب أن ت'''دعم الخدم'''ة م'''يزة نق'''ل البيان'''ات الآمن ع'''بر.٢
  وذل''ك للتأك''د من أن نق''ل البيان''ات بينHTTPSبروتوك''ول 

 حاس''وبك وخ''دّمات ه''ذا الموق''ع لا يس''تطيع المخ''ترقين أو
مزود الخدمة أو الحكومات اعتراضها. 

التحقق من أن هذه المواقع تتيح خيار تعمية البيانات..٣
 في حال'''ة الاس'''تخدام الشخص'''ي، نرش'''ح خدم'''ة ميج'''ا للتخ'''زين
 السحابي، إذ تتوفر في ميجا مميزات الخصوصية والأمان الم''ذكورة
 أعلاه، والتي بالمناسبة لا توفره''ا خدم''ة التخ''زين الس''حابي الش''هير

دروب بوكس مثلا.
 يتيح ميجا، تعمية البيانات على الخادوم، مم''ا يع''ني أن''ه لا يمكن

لأحد الوصول إلى بياناتك، حتى أصحاب الموقع ذاتهم.
ومن أهم مميزاته الآتي:

 يتيح ميجا خ''دمات التخ''زين الس''حابي من خلال المتص''فح.١
ا من خلال برن''''امج يمكن''''ك تنص''''يبه على جه''''ازك  وأيض''''ً
 الشخص''ي، ويتم''يز ميج''ا أن''ه ي''تيح برامج''ه لك''ل أنظم''ة

. )التشغيل  لينكس، ويندوز وماك )

 يمكنك أيضًا تنصيب برن''امج ميج''ا للتخ''زين الس''حابي، على.٢
 هوات''ف أندروي''د، آب''ل وح''تى وين''دوز من خلال تنص''يبه من

متجر البرامج.

٤٢



 يمكنك إتاحة خدمة التخ''زين الأوتوم''اتيكي لبيان''ات هاتف''ك.٣
 مباشرةً على ميجا، بدل من تخزين''ه على خ''دمات أق''ل أمانً''ا

مثل جوجل درايف.
 ي'''تيح ميج'''ا من خلال برمجي'''ات الحواس'''يب أو الهوات'''ف.٤

 وح''''''تى من خلال موقع''''''ه، خدم''''''ة التراس''''''ل اللحظي
Megachatوال'''تي تعت'''بر خدم'''ة آمن'''ة لأنه'''ا تعتم'''د على ، 

End(بروتوك'''''ول التعمي'''''ة من الط'''''رفين   to  end 

encryptionوالصوتية المكتوبة  للرسائل  وذلك   ،( 
والمكالمات أيضًا.

 يمكن'''''ك تحمي'''''ل تط'''''بيق ميج'''''ا مباش'''''رة من خلال الراب'''''ط
mega.nz/startpage

 في حال رغبت في مشاركة ملفات بشكل معمى مع آخرين بطريقة
 سهلة، يمكنك استخدام خدمة فَيَرفُكس سيند، التي أطلقته''ا م''وزيلا

، ومن أهم مميزاتها:٢٠١٧في أغسطس 
  جيج''ا ب''ايت١تس''مح ل''ك برف''ع ملف''ات يص''ل حجمه''ا إلى .١

وتعميها.
 توفر لك رابط للملف المرفوع، قابل للمشاركة م''ع أي ش''خص.٢

ومن خلال أي وسيلة تواصل رقمية.
  ساعة٢٤تمسح الملف المعمّى من خادوم فَيَرفُكس سيند بعد .٣

 من رفع''ه علي''ه أو بع''د تنزيل''ه م''رة واح''دة من أي ش''خص
شاركت معه الرابط معه.

رفُكس س'''يند من أي متص'''فح، دون.٤  يمكن'''ك اس'''تخدام فَيَ'''
الحاجة لإضافة ملحقات له.

٤٣

ثالثًا:
مشاركة الملفات مع آخرين
بشكل معمى
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 للاطلاع على كيفية استخدام خدمة فَيَرفُكس سيند يمكنك مشاهدة
 ، ويمكن''ك زي''ارةyoutu.be/ZGWZGYtAS3Uالفي''ديو التوض''يحي 

.send.firefox.comموقع الخدمة في 

البريد الإلكتروني

 بداية، في هذه الجزئية الخاصة بالمراسلات ع'بر البري''د الإلك''تروني،
 علينا معرفة الفرق بين مزود خدمة البريد الإلكتروني وتط''بيق إدارة
 البريد الإلكتروني. مزود خدمة البريد الإلكتروني مثل جيميل وي''اهو
 وهوتميل، أما تطبيقات إدارة البريد الإلك''تروني مث''ل مايكروس''وفت

أوت لوك، ثندربيرد وأوبرا ميل.
 نع'رف أن الكث''ير من'ا الآن يفض'ل اس''تخدام م'زود خدم'ة البري'د
 الإلك'''تروني الخ'''اص بجوج'''ل، ولكن في حال'''ة إذا ك'''انت رس'''ائلك
 حساسة وقد تعرضك أنت وآخرين للخطر، ننصحك باستخدام م''زود

خدمة البريد الإلكتروني توتانوتا.
 توتانوتا، هو مزود خدمة بري''د إلك''تروني مفت''وح المص''در، يق''وم
 بالأس''اس على مب''دأ تعمي''ة رس''ائلك بش''كل تلق''ائي، يتض''من ذل''ك
 محتوى الرسالة، عناوين المتصلين، المرفقات وعنوان الرسالة. يتميز

توتانوتا بالآتي:
 يمكن''ك تعمي''ة رس''ائلك الإلك''تروني م''ع الأف''راد ال''ذي ت''رغب.١

 التواصل معهم حتى إذا كانوا مستخدمين لمزودات خ''دمات
 بري'د إلك''تروني أخ'رى مث'ل جوج'ل او ي'اهو أو غ'يرهم ع'بر

استخدام خاصية كلمة سر التعمية.
 يس''تخدم توتانوت''ا خاص''ية التعمي''ة من الط''رف إلى الط''رف.٢

End to End Encryption.
 ، ولكن يجب أن يك'''ونGPGي'''تيح ل'''ك توتانوت'''ا خص'''ية .٣

للطرفين مفاتيح لتعمية رسائلهم.

٤٤

رابعًا:
خدمات المراسلات الآمنة
وتعمية الرسائل
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 في حال''ة إرس''ال رس''الة لاك''ثر من ش''خص من مس''تخدمي.٤
 المزودات الأخرى، يتيح لك توتانوتا خاصية كلمة سر لتعمي''ة

الرسالة لكل فرد منهم بشكل منفرد.
 يوفر لك توتانوتا تطبيقات آمنة على هاتفك المحمول اذا كان.٥

، ويمكنك تنصيبه عبر متجر التطبيقات.iOSأندرويد أو 

ملاحظات هامة في حالة استخدام توتانوتا:
 لا ينص'''ح بفتح م'''زود البري'''د الإلك'''تروني، توتانوت'''ا، إلا من.١

 أجهزة تتوفر فيها عوامل الأمان اللازمة مث''ل أنظم''ة تش''غيل
آمنة وتعمية القرص الصلب.

 ينصح بفتح بريدك الإلكتروني على توتانوتا من متص''فح آمن.٢
مثل فَيَرفُكس أو تور.

 في حالة إذا كانت التعمية جريم''ة في بل''دك، ننص''حك بع''دم.٣
 استخدام بريدك على توتانوتا، بشكل دائم حتى لا يلفت ذل'ك

انتباه السلطات لك.

 للاطلاع على كيفي''ة التس''جيل وإرس''ال الرس''ائل الإلكتروني''ة على
 توتانوت''''''ا، يمكن''''''ك مش''''''اهدة ه''''''ذا الفي''''''ديو التوض''''''يحي

youtu.be/qUgQxxhr3EYويمكن'ك إنش'اء حس'ابات على توتانوت'ا ، 
.app.tutanota.com/#registerمن الرابط 

 بعد الحديث عن مزودات خدمات البري''د الإلك''تروني، والح''ديث عن
 المزود الذي ننصح به وهو توتانوتا، يأتي الآن الحديث عن برمجيات
 إدارة البريد الإلكتروني، فإذا كان لديك بريد إلك''تروني على أك''ثر من
 مزود خدمة وتريد إدارة رسائلك عبر منصة واحدة فقط، نرش''ح ل''ك
 برنامج ثندربيرد، هو برنامج حر ومفت''وح المص''در، ي''تيح ل''ك تب''ادل
 وحفظ رسائل البريد الإلك''تروني لع''دّة حس''ابات ومن ع''دة م''زودات

خدمة. من أهم مميزات ثندربيرد الآتي:

٤٥
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 يتيح لك ثندربيرد إضافة كافة عناوينك عبر مزودات خدم''ة.١
 بريد إلكتروني مختلفة، مما يسهل عليك تجمي'ع رس''ائلك في

منصة واحدة فقط.
إمكانية قراءة وتحرير الرسائل دون اتصالٍ بالإنترنت..٢
إمكانية إرسال واستقبال الرسائل الإلكترونية المُعمّاة..٣
 يتم'''يز ثن'''دربيرد بواج'''ه خارجي'''ة تش''به واجه'''ة متص''فح.٤

 فَيَرفُكس، فيمكنك من خلالها فتح أكثر من رسالة إلكتروني''ة
في عدة تبويبات.

 تستطيع من داخل ثندربيرد أن تتصفح الوب، ع''بر اس''تخدام.٥
 زر البحث أو من خلال اختي''ار كلم''ات مح''ددة في رس''ائلك

واختيار خاصية البحث على الوب.
 ي''تيح ل''ك ثن''دربيرد خاص''ية ترش''يح لرس''ائلك، بمع''نى أن''ه.٦

 يمكنك اختيار كلمات أو موض''وعات مح''ددة، فيس''تطيع ه''و
 تحدي''د الرس''ائل ال''تي تش''مل تل''ك الكلم''ات والموض''وعات

بسهولة.
 تستطيع من داخل ثندربيرد نفس'''ه، إض''''افة أي امت''''دادات.٧

)Extensions.(
تستطيع عمل مجلدات داخلية على ثندربيرد، لإدارة رسائلك..٨
 يتمت'''ع ثن'''دربيرد بم'''يزة هام'''ة، ان'''ه يحمي'''ك من حملات.٩

الاحتيال، وهي إحدى طرق اختراق الإلكتروني الشهيرة.
 يعمل ثن''دربيرد على كاف''ة أنظم''ة التش''غيل على الحواس''يب.١٠

مثل لينكس، ويندوز وماك.
 إذا اخ''ترت ثن''دربيرد لإدارة رس''ائلك الإلكتروني''ة، ف''ذلك س''يعطيك
 ميزة إضافية للتمتع بخصوص''ية وأم''ان أك''بر لأن''ك تس''تطيع إض''افة

 )، وهي إض''افة لثن''دربرد تُمكنّ''ك من الوص''ولEnigmail(إنجمي''ل 
 لمزايا التعمية والاستيث''اق التي يتيحه''ا ح''ارس خصوصي''''ة جن''و

)GnuPG.والذي يجب أن يُثبّت ليعمل إنجميل ،(

٤٦



 للاطلاع على كيفية إدارة الرسائل الإلكترونية على ثن''دربيرد وط''رق
 تنصيب إنجميل لتعمية رسائلك، يمكن''ك تتب''ع الخط''وات التفص''يلية

على هذه الروابط، لمستخدمي لينكس:
 securityinabox.org/ar/guide/thunderbird/linux 

ولمستخدمي ويندوز:
securityinabox.org/ar/guide/thunderbird/windows.

التراسل اللحظي الآمن

 يعتمد أغلبنا على خدمات تراسل لحظي شائعة دون التأكد من توافر
 عوامل الأمان الأساسية بها، على س''بيل المث''ال لا يمكن التعام''ل م''ع
 خدمة التواصل اللحظي في فيس'بوك على أنه''ا خدم''ة آمن'ة حيث لا

توجد أي تأكيدات حقيقية على مستويات التعمية المستخدمة بها.
ا أن اس''تخدام أغلب خ''دمات  يجب أن يوض''ع في الاعتب''ار أيض''ً
 التواصل اللحظي عمومًا، والخدمات المضمنة في منص''ات التواص''ل
 الاجتم''اعي خصوص''ا، يع''ني أن البيان''ات والرس''ائل ال''تي تش''اركها
حساب المرسِل، خ''واديم  (يحتفظ بها بشكل أساسي في ثلاثة أماكن 
، وه''ذا يوض''ح أن ح''ذف المحت''وى أو  )المنص''ة، حس''اب المس''تقبِل
 الرسالة من طرف واحد لا يعني أنها تم التخلص منه''ا، حيث أنه''ا م''ا

زالت موجودة في أماكن أخرى.
 لذلك من الأفضل عند الرغبة في إرسال بيانات شخصية حساسة
، )يخش''ى عن''د فق''دانها أو الاس''تيلاء عليه''ا تع'رض ص''احبها للخط''ر ) 

 ، وهيWire و Signalاس''تخدام منص''ات وبرمجي''ات أخ''رى مث''ل 
ي المحتوى من طرف المستخدم  برمجيات مفتوحة المصدر التي تعمِّ
 ولا تحتفظ بالبيانات في صورة غير معمّاة. يتمتع ه''ذان البرنامج''ان
 بنفس الخصائص الموجودة على البرمجي''ات الأخ''رى ال''تي لا يت''وفر
 فيه''ا عوام''ل الأم''ان فيمكن''ك مش''اركة الرس''ائل النص''ية والص''وتية

٤٧
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 وعمل مكالمات هاتفي''ة بالإض''افة لمش''اركة الص''ور والفي''ديو وح''تى
استخدام الإيموجي.

  من خلال متج''ر التطبيق''ات علىWire و Signalيمكنك تحميل 
.iOSهواتفك المحمولة أيًا كان نظام تشغيلها أندرويد أو 

فَيَرفُكس

ا ض''رورة وأهمي''ة المتص''فحات في تعاملن''ا الي''ومي م''ع  نعلم جميعً''
 الإنترنت، وبالرغم من استخدام أغلبنا أيضًا للمتصفح الأك''ثر ش''يوعًا
 حالي''ا وه''و جوج''ل ك''روم، إلا أنن''ا ننص''ح بش''دة اس''تبداله بمتص''فح

موزيلا فَيَرفُكس كوانتم.
لماذا موزيلا فَيَرفُكس؟

رفُكس المتعقب''ات على الش''بكة وأنت تتص''فحها ولا.١  يمن''ع فَيَ''
يتذكر التاريخ بعد أن تنتهي.

 بعض الإعلان''''ات متعقب''''ات مخفي''''ة تمش''''ي وراءك وأنت.٢
تتصفح، ولهذا ابتكر مصممو كوانتم أداة قوية توقفها.

 بحجب بعض الإعلان''ات والس''كربتات ال''تي تبطئ التص''فح،.٣
٪.٤٤باتت الصفحات تُحمّل أسرع بنسبة 

يُحمّل الصفحات أسرع وأفضل ويستخدم ذاكرة أقل..٤
 ) س''هلة الاس''تخدام،add-ons(يوفّر فَيَرفُكس العديد من الإض''افات 

 وال''تي تعم''ل على تحس''ين خصوص''ية وأم''ان تص''فحك للإن''ترنت.
ا لم''ا  يمكنك اختيار الإض''افات ال''تي ت''رغب بتنص''يبها، وض''بطها وفقً''
في مقهى إن''ترنت  (يناسبك. إذا كنتَ تستخدم حاسوبًا ي''ديره غ''يرك 
 )أو في مق''ر عمل''ك على س''بيل المث''ال فق''د تض''طر لإع''ادة ض''بط

الإضافات بشكلٍ متكرّر.
  على أي متصفح،Https Everywhereننصح باستخدام إضافة 

  وبالت''الي تعمي''ة البيان''اتHTTPSلإجباره على استخدام بروتوك''ول 

٤٨

خامسًا:
المتصفحات الآمنة والملحقات
الضرورية



 المتبادلة بين المتصفح وخواديم المواقع، م''ا يقط''ع الطري''ق على أي
 طرف ثالث، يسعى إلى معرفة ماهية هذه البيانات المتبادل''ة. وأيض''ا

 Passwords(لتخفيف احتمال الوقوع ضحية اصطياد كلم''ات الس''رّ 

Phishing.(

رفُكس من الراب'''ط   ،mozilla.org/ar/firefoxيمكن'''ك تحمي'''ل فَيَ'''
ا البحث عن الإض''افات الهام''ة لمتص''فحك من الراب''ط  ويمكن''ك أيض''ً

addons.mozilla.org/en-US/firefox.

متصفح تور

 مثلم''ا ش''رحنا حل''ولا لتعمي''ة الرس''ائل الإلكتروني''ة في ح''ال وج''ود
 معلومات وبيانات حساسة قد تعرضك لخطر أنت أو الآخرين، ننصح
 في حالة وجود أنشطة على الوب قد تعرضك لأي خطر أن تس''تخدم
 متصفح تور أو بروتوكول التوجيه البصلي، وهو متصفح حر مفت''وح
اة  المصدر، يعمل على تعمية الاتصال بالإنترنت ويمرر البيان''ات المعمّ''
 عبر العديد من نقاط الاتصال مما يساعد في إخفاء هويت''ك ومكان''ك
ا بيانات'''ك من  الجغ'''رافي وأنت تتص'''فح الإن'''ترنت، و يحمي أيض'''ً

التلاعب والسرقة، كما يساعد على تجاوز إجراءات الحجب.
يتميز تور بعدة خصائص هامة وهي:

  يمن''ع المواق''ع أو م'زودي خدم''ة الإن''ترنت من تعقب ع''ادات.١
تصفحك على الإنترنت.

يمكن استخدام شبكة تور لنشر مواقع لا يمكن تعقب مكانها..٢
 يستخدم تور لاخفاء الهوية عند الدخول في غرف المحادث''ة.٣

أو المنتديات.
  يحمي تور المستخدمين من مخاطر ما يسمى تحليل حرك''ة.٤

البيانات.

٤٩

link



ا ك''ان نظ''ام التش''غيل  يمكن''ك تحمي''ل متص''فح ت''ور على أجهزت''ك أيً''
.tor.eff.orgالمستخدم من الرابط 

 إذا كنت من الأش'''خاص س'''ريعي النس'''يان، ول'''ديك حس'''ابات على
 برمجيات ومنصات إلكترونية عديدة، فمن الأفضل اس''تخدام إح''دى
 برمجي''ات تولي''د وإدارة كلم''ات الس''ر، ح''تى يس''هل علي''ك الأم''ر،
 ويجنب'''ك مخ'''اطر اختي'''ار كلم'''ات س'''ر موح'''دة لك'''ل البرمجي'''ات

والمنصات.
 )، وه''وKeePassXC(ننص''ح باس''تخدام برن''امج كي ب''اس إكس 

 برنامج ح''ر مفت''وح المص''در، وه''و عب''ارة عن خزان''ة كلم''ات س''ر: أي
 برنامج يمكنك استخدامه من أجل تخزين ك'ل كلم'ات الس'ر الخاص''ة
 بك لكل المواقع والخدمات. خزانات كلمات الس''ر تس''مح بتنظيم ك''ل
 كلمات السر في مكان واحد. خزانة كلمة السر أداة قوية لأنه''ا تس''مح
 باستخدام كلمات سر مختلفة يصعب تخمينه''ا لك''ل الخ''دمات ب''دون
 الحاجة لت''ذكرهم، وب''دلا من ذل''ك أنت تحت''اج فق''ط إلي ت''ذكر كلم''ة

السر الرئيسية التي تسمح لك بفتح قاعدة بيانات كلمات السر.
من أهم مميزات كي باس إكس سي الآتي:

 تخ'زين أك''ثر من مج'رد أس''ماء المس'تخدمين وكلم''ات الس'ر..١
 فعلى سبيل المث''ال، يمكن''ك إنش''اء م''دخلات لتخ''زين أش'ياء
 هامة مثل أرقام الحسابات أو أرقام منتج أو أرقام متسلس''لة

أو أي شيء.
 يمكنك إعداد قفل تلقائي في كي باس إكس ليعمل بعد م'رور.٢

 وقت من انعدام النشاط، فهذا قد يمنع شخص آخر من النفاذ
إلي كلمات السر إذا ذهبت بعيدا عن الحاسوب.

 يمكن'''ك من خلال كي ب'''اس إكس تنظيم كلم'''ات الس'''ر إلي.٣
“مجموعات في شكل مجلدات. ”

٥٠

سادسًا:
برمجيات توليد وإدارة 
كلمات السر

link



 للاطلاع على كيفية اس''تخدام كي ب''اس إكس يمكن''ك مش''اهدة ه''ذا
 ، لتحمي''ل كي ب''اسyoutu.be/z-cKvTUUgNQالفيديو التوضيحي 

.keepassx.org/downloadsإكس يمكنك زيارة هذا الرابط 

 على الرغم من أهمية اختي''ار كلم''ات س''ر قوي''ة ومعق''دة لا ي''زال من
 الممكن إخ''تراق بعض الحس''ابات بأس''اليب مختلف''ة مث''ل هجم''ات

two(الاحتي''''ال، ول''''ذلك يعت''''بر الاس''''تيثاق بمع''''املين   factor 

authenticationمن النوعية  تلك  أمام  إضافي  دفاعي  حائط   ( 
الهجمات.

 الاستيثاق بمعاملين، هو بروتوك'ول ت'أمين تبنت''ه أغلب المنص''ات
 الش''هيرة مث''ل جوج''ل و فيس''بوك لت''أمين حس''ابات المس''تخدمين
 ويعني باختصار أن يعتمد الولوج إلى حساب المستخدم على خطوة
 إضافية، للتأكد من هويته بعد إدخ'ال اس'م المس'تخدم وكلم''ة الس'ر،
 وفي أغلب الأحيان تكون تلك الخطوة هي إدخ'ال سلس'لة من أرق'ام
 مول''دة عش''وائيًا وتتغ''ير بع''د وقت معين وذل''ك عن طري''ق رب''ط

الحساب بتطبيق مخصص لتلك العملية.
Googleيعت''بر تط''بيق   Authenticatorمن أش''هر التطبيق''ات  

الداعمة لعملية الاستيثاق بمعاملين، ومن أهم مميزاته ما يلي:
  يمكن اس''تخدامه م''ع أغلب المنص''ات الداعم''ة لل''بروتوكول.١

وليس فقط تطبيقات جوجل.
 يمكن تحميل التط''بيق مجانً''ا من متج''ر التطبيق''ات الخ''اص.٢

.iOS و Androidبهاتفك المحمول حيث يتوفر لأنظمة 

 يمكن تفعي'''ل ال'''بروتوكول على المنص'''ات الداعم'''ة ل'''ه من داخ'''ل
 إعدادات الأم''ان الخاص''ة بك''ل منص''ة، لتفعي''ل التط''بيق على منص''ة
 جوج'''''ل على س'''''بيل المث''''''ال اتب'''''ع الخط'''''وات على الراب'''''ط

support.google.com/accounts/answer/1066447.

٥١

سابعًا:
الاستيثاقy بمعاملين

link

link



ا س''هلًا وبس''يطًا، يتناس''ب م''ع  حاولن''ا جاه''دين أن نق''دم دليلًا تقنيً''
 المستخدم العادي للإنترنت، وإيمانًا منا بأهمية دورنا في رفع ال''وعي
 الخاص بالأمان الرقمي للجميع، نرحب دومًا بالأسئلة والاستفس''ارات
ا طلب ال''دعم  ع''بر كاف''ة وس''ائل التواص''ل المتاح''ة لن''ا. يمكنكم أيض''ً

عي''ادة : (التقني من متون دومًا، من خلال خدمة العيادة التقنية   )ت''ك
https://motoon.org/services/3yadatech.

٥٢

الخاتمة



 متون مؤسسة اجتماعية ترعى مجتمعًا تقنيًا حرًا
، يعزز قادرًا و متصلًا و و الجندر )مراعيًا للجنسانية  ) 
الرخاء الاجتماعيين. يمكن التنمية و و

 تقدم متون طيفًا من خدمات تقنية المعلومات، بما في
 التوطين التدريب و تطوير الوب و ذلك الاستشارات و

 المنظم''ات غير التطبيق''ات المستض''افة، للأفراد و و
الكبيرة. المتوسطة و الشركات الصغيرة و الحكومية و

link https://motoon.org  

envelope info@motoon.org

facebook Motoon.org

twitter Motoondotorg


